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ANNOTATSIYA

Ushbu magolada jinoyat protsessida ragamli dalillarni to’plash va baholash bilan bog'liq nazariy va
amaliy muammolar tahlil gilingan. Maqolada ragamli dalil tushunchasining huqugiy tabiati, O'zbekiston
Respublikasi Jinoyat-protsessual kodeksining 2024-yilda kiritilgan yangi normalari asosida ko'rib chigilgan.
Ma'’lumki, JPKning 95"-moddasiga ko'ra, olib qo'yish yoki ko'zdan kechirish bo'yicha tergov harakatlari
jarayonida elektron ma’lumotlarni olishda mutaxassis ishtiroki majburiy shart sifatida belgilangan,
biroq uning malaka mezonlari va ko'chirma nusxani asl nusxaga aynan bir xilligini tasdiglovchi texnik
mexanizm qonun darajasida yetarlicha ishlab chigilmagan. Bugungi kunda “saglash zanjiri” (chain of
custody) elementlari JPKning 208-moddasida gisman mustahkamlangan bo'lsa-da, ragamli dalillarni
olishdan boshlab sudga tagdim etishgacha bo’lgan har bir operatsiyani maxsus protsessual tartibda
hujjatlashtirish mexanizmi yetarlicha ishlab chigilmagan. Maqgolada xalgaro tajriba Yevropa Kengashining
Kiberjinoyatchilik to'g'risidagi Konvensiyasiga, Yevropa Ittifogining 2023/1543-son Reglamenti va SO/
IEC 27037:2012 standarti giyosiy tahlil gilingan.Transchegaraviy joylashgan elektron ma‘lumotlarga kirish
muammolari ko'rib chigilgan. Maqolada qgiyosiy-huquqiy, formal-yuridik va tizimli tahlil metodlaridan
foydalanilgan. Tahlil natijasida ragamli dalilning yaxlitligini kriptografik xesh-summa hamda autentifikatsiya,
metama’lumotlar, protsessual bayonnoma va saglash zanjiri bilan kompleks tarzda tasdiglash, ragamli
dalillar bilan bog'liq har bir operatsiyani maxsus protsessual tartibda hujjatlashtirish mexanizmini ishlab
chiqish va transchegaraviy hamkorlikni kengaytirish bo'yicha aniq takliflar ilgari surilgan. Maqgolaning ilmiy
yangiligi shundaki, unda ragamli dalillarning yaxlitligini tasdiglash va saqlash zanjirini yuritish bo'yicha
huqugiy mezonlar taklif etilgan.

Kalit so’zlar: ragamli dalil, jinoyat protsessi, dalillarni to'plash, dalillarni baholash, saglash zanijiri,
mutaxassis ishtiroki, dalilning maqgbulligi, xalgaro hamkorlik, kriminalistika.
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AHHOTALMA
B AaHHOM cTaTbe MpoaHanV3MpPOBaHbl TeOpeTUYecKMe U NpakTuyeckne nNpobiembl, CBA3aHHble CO
cbOpoM 1 OLLeHKOW LMdPOBbIX JOKa3aTeNbCTB B YroNOBHOM npovecce. [paBoBas npupoga MOHATUSA
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«umdpoBOe AOKa3aTeNbCTBO» PACCMOTPEHa Ha OCHOBE HOBbIX HOPM YroJI0BHO-MPOLECCyasbHOro
koaekca Pecnybanku YsbekuctaH, BeeaeHHbIx B 2024 rogy. M3secTHo, uto cornacHo ctatbe 95' YIMK
yyacTve crneumanmncta npw noayyYeHnm 31eKTPOHHBIX JaHHbIX B XO4e CeACTBEHHbIX AeNCTBUI MO N3bATUIO
WA OCMOTPY YCTaHOBNEHO B KayecTBe 00A3aTe/IbHOrO YCAOBWUA, OfHAKO ero KBaavduKaluMOHHble
KPUTEPUN W TEXHUYECKU MexaHW3M, MOATBEPXAAtOLWMIA TOUYHOE COOTBETCTBME KOMWUW OpUTUHanNY,
HesoCTaTOYHO pa3paboTaHbl Ha 3akoHOAATe/NbHOM YpOBHe. Ha CerofHAWHWM feHb 31eMeHTbl «Lenw
coxpaHeHus pokasatesnbcTB» (chain of custody) uacTvuHO 3akpenneHbl B ctathe 208 YIK, opHako
MeXaHW3M AOKYMEHTUPOBaHMS KaXoWn onepauumn ¢ LUMdpoBbIMA JOKa3aTeNbCTBaMM OT MX MOJyYeHUs
[0 NpescTaBAeHns B Cy4 B CNeLmnanbHOM NpoLieccyasbHOM nopsagke pa3paboTtaH HegocTaTouHo. B ctatbe
NpoBefeH CPaBHUTE/bHBIN aHain3 MeXAyHapoAHOro onbiTa, B YacTHOCTH KoHBeHuun CoseTta EBponbl o
knbepnpectynHocty, Pernamenta EBponeiickoro Coto3a N2 2023/1543 n craHgapTta ISO/IEC 27037:2012.
PaccMoTpeHbl npobsiembl JOCTyrMa K 37€KTPOHHBIM JaHHbIM, HaxOAAWMMCA MO TpaHCrpaHUYHOWM
ropucamkumen. B ctaTbe MCNOAb30BaHbl CPaBHUTENbHO-MPaBOBON, (GOPManbHO-FOPUANYECKUA 1
CUCTEMHbIN MeTOAbl aHanu3a. B pesysnbTaTe aHanM3a BbIABMHYTbI KOHKPETHbIE MPEAOXEHNA MO
NOATBEPXKAEHMIO LLeNIOCTHOCTY LMdPOBbLIX A0Ka3aTeNbCTB C NMOMOLLbIO KPUNTOrpaduyeckomn XaL-CyMMbl
B KOMMeKce € ayTeHTUdMKaLMen, MeTagaHHbIMKY, MPOLLECcCyanbHbIM NMPOTOKOIOM U LIEMbI XPaHeHWs,
pa3paboTke creumanbHOro npoLeccyaslbHOro nopsagka JOKYMEHTMPOBaHWA KaXAoW onepauuu ¢
LMPOBLIMMN AOKa3aTesIbCTBaMM U PaCLUMPEHNIO TPaHCTPaHNYHOrO COTPYAHNYeCTBa. B cTaTbe NpuBeseHb!
NpaBoOBble KPWUTEPUW TMOATBEPXKAEHUA LENOCTHOCTY UMPPOBbLIX [JOKa3aTeNbCTB WM BeAeHUA Lenw
COXpaHeHWs A0oKa3aTeNbCTB.

KntoueBble cnoBa: LndpoBOe f0Ka3aTeNbCTBO, YrONOBHbIA NpoLiecc, cbop AoKa3aTenbCTs, OLEeHKa
[OKa3aTe/bCTB, Lierb XPaHeHWs, yyacTve crneumnanncra, JonycTMMOCTb A0Ka3aTeNbCTs, MeXayHapoAHoe
COTPYAHMNYECTBO, KPUMUHAANCTUKA.

AMIRKHON Nosirov
Independent Researcher at Tashkent State University of Law
E-mail: a.nosirov.1111tsul@gmail.com

CURRENT ISSUES OF DIGITAL EVIDENCE COLLECTION
AND EVALUATION IN CRIMINAL PROCEEDINGS

ANNOTATION

This article analyzes theoretical and practical issues related to the collection and evaluation of digital
evidence in criminal proceedings. The legal nature of the concept of digital evidence is examined based
on the new provisions introduced into the Criminal Procedure Code of the Republic of Uzbekistan in 2024.
Although under Article 95" of the Criminal Procedure Code the participation of a specialist is designated
as a mandatory condition when electronic data are obtained through the investigative actions of seizure
or inspection, their qualification criteria and the technical mechanism verifying the exact identity of a
duplicate copy to the original are insufficiently developed at the legislative level. Today, the elements of
the “chain of custody” are only partially enshrined in Article 208 of the Criminal Procedure Code, while a
special procedural mechanism for documenting every operation with digital evidence, from its collection
to its presentation in court, remains insufficiently developed. The article presents a comparative analysis
of international practice, specifically referencing the Council of Europe’s Convention on Cybercrime, EU
Regulation No. 2023/1543, and the ISO/IEC 27037:2012 standard. Challenges regarding access to cross-
border electronic data are also addressed. The article employs comparative-legal, formal-legal, and
systematic analysis methods. As a result of the analysis, specific proposals are put forward regarding the
verification of digital evidence integrity via cryptographic hash values in combination with authentication,
metadata, procedural records and the chain of custody, the development of a special procedural regime
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for documenting every operation with digital evidence, and the expansion of cross-border cooperation.
The scientific novelty of the article lies in proposing legal criteria for verifying the integrity of digital
evidence and maintaining the chain of custody.

Key words: digital evidence, criminal procedure, evidence collection, evidence evaluation, chain of
custody, specialist participation, admissibility of evidence, international cooperation, criminal forensics.

Zamonaviy jamiyat hayotining barcha jabhalarini gqamrab olgan ragamlashtirish jarayoni
jinoyatchilikning ham shaklini tubdan o‘zgartirdi. Kompyuter texnologiyalari, mobil aloga vositalari,
ijtimoiy tarmoglar va bulutli xizmatlardan foydalanish doirasining kengayishi natijasida jinoyat sodir
etilishi bilan bog‘liq axborotning asosiy qismi endi moddiy shaklda emas, balki ragamli korinishda
mavjud bo‘lmogda. Ushbu holat jinoyat protsessida dalillar nazariyasi va amaliyoti oldida ilgari mavjud
bo‘lmagan muammolarni keltirib chigarmoqda. Aynigsa ragamli ma’lumotlarning nomoddiyligi, ularni
oson o‘zgartirish yoki yo‘q gilish imkoniyati, transchegaraviy joylashuvi va tez eskirishi kabi xususiyatlari
an’anaviy dalillar institutlarining ularga nisbatan to‘g‘ridan-to‘gri qo‘llanilishini giyinlashtiradi.

O‘zbekiston Respublikasida so‘nggi yillarda ushbu sohada tizimli islohotlar amalga oshirilmoqda.
Xususan, 2024-yil 21-noyabrdagi 1003-sonli qonuni bilan Jinoyat-protsessual kodeksiga “elektron
ma’lumotlar” va “raqamli dalillar” tushunchalari, ularni to‘plash, taqdim etish, saglash va tekshirish
tartibini belgilovchi bir qator moddalar kiritildi [1]. Biroq qonunchilikdagi ushbu yangiliklar amaliyotda
bir gator tushunmovchiliklarni keltirib chiqarishi mumkin. Masalan, raqamli dalilning yaxlitligini
(integrity) gqanday tasdiglash, olib qo‘yish yoki ko‘zdan kechirish jarayonida mutaxassis ishtirokining
majburiyligi qay darajada ta’minlanishi, xorijda joylashgan serverlardagi ma’lumotlarga qanday tartibda
kirish mumkinligi kabi savollar hali ham to‘liq yechim topmagan.

Mavzuning dolzarbligi shu bilan ham izohlanadiki, xalgaro migyosda raqamli dalillarga oid huquqiy
asoslar faol rivojlanmogqda Yevropa Kengashining Kiberjinoyatchilik to‘g‘risidagi Konvensiyasiga (2021)
va Yevropa Ittifogining 2023/1543-son Reglamenti bunga yorqgin misoldir [2, 3]. Ushbu xalqgaro tajribani
o‘rganish va milliy gonunchilikka moslashtirish O‘zbekiston uchun ham amaliy, ham nazariy ahamiyatga
ega.

O‘zbekiston Respublikasida kiberjinoyat va axborot texnologiyalari vositasida sodir etilgan
firibgarliklar ulushi keskin ortib bormogqda. IIV va Bosh prokuratura ma’lumotlariga ko‘ra, 2023-yil
va 2024-yilning birinchi yarmida gayd etilgan firibgarlik va o‘g'rilik jinoyatlarining 43 foizdan ortig‘i
ayrim turdagi axborot texnologiyalari, axborot tizimlari va bank plastik kartalari vositasida sodir etilgan.
So‘nggi besh yilda mamlakatda kiberjinoyatlar soni 11 barobarga oshib, 4 865 tadan 62 440 taga yetdi.
Ushbu jinoyatlar ogibatida fugarolarga jami 3,73 trln so'm miqdorida moddiy zarar yetkazilgan. Shundan
yarmi 1,89 trln so‘'mi joriy yilning 11 oyiga to'g’ri keladi. [4, 5].

X.Sulaymonova nomidagi Respublika sud ekspertizasi markazi tomonidan o‘tkazilgan sud-kompyuter
texnikaviy va sud-kriminalistik ekspertizalari tahlili shuni ko‘rsatadiki, tergov organlari tomonidan
taqdim etiladigan ragamli obyektlarning (flesh-kartalar, mobil telefonlar, server ma’lumotlari) 28-
30 foizida dastlabki ko‘zdan kechirish va olib qo‘yish jarayonida mutaxassis ishtirok etmagani sababli
obyekt xotirasidagi metama’lumotlar (timestamps, file integrity) o‘chirib yuborilgan va bu ekspertiza
xulosalarida aks etgan [6].

“Elektron ma’lumotlar” va “ragamli dalil” tushunchalari ko‘pincha sinonim sifatida qo‘llanilsa-da,
ularninghuquqiymazmunibirxil emas. Jinoyat-protsessual kodeksining yangi tahriridagi 204*-moddasiga
ko‘ra, elektron ma’lumotlar — bu elektron qurilmalar, axborot tizimlari va axborot texnologiyalaridan
foydalangan holda yaratiladigan, ishlov beriladigan hamda saglanadigan ma’lumotlardir. Oz navbatida,
204%-modda ragamli dalilni ish uchun ahamiyatga ega bo‘lgan holatlar to‘grisidagi ma’lumotlar
mavjud bo‘lgan elektron ma’lumotlar (fayllar, audio- videoyozuvlar, internet tarmog‘ida saglanayotgan
ma’lumotlar va boshqalar) sifatida belgilaydi. Demak, “elektron ma’lumot” kengroq tushuncha bo‘lib,
u faqat protsessual ahamiyat kasb etganda “ragamli dalil” maqomiga ega bo‘ladi. Bu esa 0z navbatida
ISO/IEC 27037:2012 xalgaro standartida qo‘llaniladigan “potensial raqamli dalil” tushunchasi va uning
metodologik asoslari bilan uzviy bog‘liqdir [7].
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Xorijiy huquqgiy tadqgiqotlar tahlili shuni ko‘rsatadiki, raqamli dalillar instituti uchta tayanch
spetsifik belgisi bilan an’anaviy ashyoviy dalillardan farglanadi: birinchidan, nomoddiylik bolib, u
axborotning texnik apparatlar vositasidagina vizual va semantik idrok etilishini anglatadi; ikkinchidan,
o‘zgaruvchanlik, ya’ni fizik tashuvchiga shikast yetkazilmagan taqdirda ham kontentning osongina
modifikatsiya gilinishi yoki yo‘qotilishi; uchinchidan, ko‘chirib olinuvchanlik bo‘lib, u asl manbaning sifat
va strukturaviy xususiyatlariga ta’sir etmay, uning mukammal va aynan bir xil nusxalarini shakllantirish
imkonini beradi [8].

Milliy adabiyotlarda ham raqamli dalillarning protsessual mustagqil dalil turi sifatidagi maqomi
bo‘yicha qarashlar rivojlanmoqda. Xususan, tadqiqotchilar ragamli dalillarning ashyoviy dalillardan
fargli o‘laroq moddiy giymatga ega emasligini va ularni fagat koz bilan emas, balki texnik vosita
orqgaligina idrok etish mumkinligini ta’kidlaydilar [9]. Shu bilan birga, ragamli dalilning qog‘ozga chop
etilgan nusxasi, notarial tasdiglangan holatlardan tashqari, yozma dalil sifatida baholanmasligi lozimligi
Fuqarolik protsessual kodeksining 89%-moddasida ham mustahkamlangan.

Shunday qilib, ragamli dalilning huquqiy tabiati ikki tomonlama xususiyatga ega: bir tomondan, u
mustaqil dalil turi sifatida alohida protsessual tartibga ega bo'lishi lozim; ikkinchi tomondan, uning
mazmuni masalan, hujjat matni, video tasvir, an’anaviy yozma yoki og‘zaki dalillarga xos xususiyatlarni
ham saqlab golishi mumkin [10].

Raqamli dalillarni to‘plash jarayoni ketma-ket bosqichlardan tashkil topgan murakkab tizim bo‘lib,
u o'z ichiga dalillarni aniglash, gayd etish, olib qo‘yish yoki nusxalash hamda ishonchli saglash kabi
jarayonlarni gamrab oladi. ISO/IEC 27037:2012 xalqaro standarti ushbu bosqgichlarni tartibga solish bilan
birga, subyektlar tarkibini ham aniqglashtiradi. Xususan, ushbu standart vakolatli shaxslarni ikki asosiy
toifaga “raqamli dalil bo‘yicha birinchi murojaat giluvchi” hamda “ragamli dalil bo‘yicha mutaxassis”ga
ajratadi.

O‘zbekiston gonunchiligida ham ushbu yondashuvga mos keluvchi norma mavjud bo‘lib, JPKning
95'-moddasiga kiritilgan to‘rtinchi gismga ko‘ra, olib qo‘yish yoki ko‘zdan kechirish bo‘yicha tergov
harakatlari mutaxassis ishtirokisiz o‘tkazilgan taqdirda olingan elektron ma’lumotlar nomaqgbul dalil
deb topiladi. Bu norma amaliyot uchun katta ahamiyatga ega, chunki u mutaxassis ishtirokini bu turdagi
tergov harakatlari doirasida shunchaki tavsiya emas, balki dalilning magbulligi uchun majburiy shart
darajasiga ko‘taradi. Shu bilan birga, mazkur qoida mutaxassis ishtirokisiz olingan barcha raqamli
dalillarga emas, aynan olib qo‘yish yoki ko‘zdan kechirish bo‘yicha tergov harakatlari jarayonida olingan
elektron ma’lumotlarga nisbatan tatbiq etiladi; boshga tartibda olingan elektron ma’lumotlarning
maqbulligi esa ushbu qoida bilan emas, dalillarga qo‘yiladigan umumiy talablar asosida baholanadi.

E’tibor berish lozimki, amaldagi gonunchilikni qo‘llash va tashkiliy amaliyot bilan bog‘liq bir gator
hal etilmagan masalalar mavjud.

Birinchidan, “mutaxassis” tushunchasining texnik saviyasi va malaka talablari qgonunchilikda aniq
belgilanmagan, bu holat turli sud-tergov organlarida bir xil vaziyatlarga turlicha yondashuvlarni keltirib
chigarishi mumkin.

Ikkinchidan, JPKning 204'-moddasiga ko‘ra, guvoh, jabrlanuvchi, gumon gilinuvchi va boshqa
shaxslar elektron ma’lumotlarni ko‘chirma nusxa olish yo‘li bilan taqdim etishga haqli, biroq bunday
ko‘chirmaning asl nusxaga to‘liqg mos kelishini tasdiglovchi texnik mexanizm qonun matnida to‘g‘ridan-
to‘g‘ri ko‘rsatilmagan. Xalgaro amaliyotda ragamli obyektlarning asl nusxasi hamda uning ko‘chirmasi
o‘rtasidagi strukturaviy moslikni (verifikatsiyani) huquqiy va texnik jihatdan mustahkamlashda
kriptografik xesh-funksiyalarni qo‘llash asosiy texnik vosita sifatida keng e’tirof etilgan [11]. Tahlillar
shuni ko‘rsatadiki, xesh-giymatlarning mos kelishi ma’lumotning qat’iy ravishda bit darajasida
modifikatsiyalanmaganligini kafolatlaydi, biroq u axborotning manbasi, muallifi, huquqiy jihatdan
magqbulligi yoki mazmunan ishonchliligini o‘z-ozidan yetarli darajadaisbotlay olmaydi. Shu sababli, xesh-
summa parametri autentifikatsiya mexanizmlari, metama’lumotlar tahlili, protsessual rasmiylashtirish
va saqglash zanjiri kabi kompleks instrumentlar doirasida baholanishi zarur.

Uchinchidan, telekommunikatsiya tarmoglarida va Internet jahon axborot tarmog‘ida ko‘zdan
kechirish o‘tkazish imkoniyati JPKning 140-moddasida nazarda tutilgan bo‘lsa-da, bunday holatlarda

E3 i YURIST AXBOROTNOMIASI | BECTHK HOPVCTA | LAWYER HERALD



2026-YIL 5-SON JINOYAT PROTSESSI. KRIMINALISTIKA, TEZKOR-QIDIRUV HUQUQ VA SUD EKSPERTIZASI

ma’lumotning manba serveri xorijiy davlat hududida joylashgan bo‘lishi mumkinligi muammosi
hanuzgacha ochiq qolmoqda. Tergov amaliyotida milliy protsessual normalarning amal qilish doirasi
davlatning suveren hududibilan cheklangan bo‘lib,u hududiy sarhadlardan tashqarida tergov-protsessual
va taktik harakatlarni o‘tkazishga huquqiy imkon bermaydi.

Raqamli dalilning sud amaliyotida magbulligi hamda ishonchliligi uchta o‘zaro bog‘liq konseptual
mezon doirasida baholanadi: haqigiylik (dalilning aynan da’vo qilinayotgan manbaga mansubligi),
yaxlitlik (obyektning shakllanishidan to sudga taqdim etilgunga gqadar modifikatsiyalanmaganligi)
hamda ishonchlilik (ma’lumotning ishonchli tizim va verifikatsiyalangan tartibda yaratilgani hamda
saglangani). Ushbu uchlik mezon O‘zbekiston Respublikasi JPKsining 88-moddasida nazarda tutilgan
an’anaviy “alogadorlik, ishonchlilik, magbullik va yetarlilik” talablari bilan mazmunan muvofiq keladi,
biroq ragamli obyektlarning o‘ziga xosligi sababli ularga nisbatan qo‘shimcha texnik-protsessual
tekshiruvni taqozo etadi [12].

Sud amaliyotida bir xillikni ta’minlashda Oliy sud Plenumining 2018-yil 24-avgustdagi 24-son
garori ham muhim yo‘naltiruvchi va metodologik ahamiyat kasb etadi. Unda dalillarning magbulligi
mezonlariga oid jinoyat-protsessual qonun normalarini qo‘llash xususiyatlari tushuntirilgan bo‘lib,
mazkur gqarorning 2025-yil 23-iyundagi 14-sonli Plenum qarori bilan kiritilgan yangi tahririda raqgamli
dalillar bilan ishlashga oid qoidalar ham o'z aksini topgan [13]. Demak, raqamli dalil ham boshqa dalillar
kabi uni to‘plashda protsessual talablar buzilgan taqdirda magbul deb topilmaydi. Shu bois hozirgi
sud amaliyoti uchun dalilning yaxlitligini texnik jihatdan tasdiglash mexanizmini qonun darajasida
mustahkamlash alohida dolzarblik kasb etadi.

Aynan shu texnik tekshiruvni ta’minlashning muhim vositalaridan biri “saglash zanjiri” (chain of
custody) tushunchasi bilan ifodalanadigan hujjatlashtirish tartibidir. Bu tartib dalilning aniglangan
lahzasidan toki sudga taqdim etilgunga gadar bo‘lgan barcha harakatlar, ya’ni kim, gachon, ganday
sharoitda uni qo‘lga oldi, qayerga va qanday tashildi, kim va qachon unga kirish huqugiga ega bo‘lganini
muntazam hujjatlashtirilishini nazarda tutadi. Zanjirdagi har qanday tushib qolgan bo‘g‘in, masalan,
olib qoyish va ekspertizaga yuborish o‘rtasidagi vaqt oralig‘ida dalilning kim tomonidan saqlanganligi
haqgidagi ma’lumotning yo‘qligi dalilning sud jarayonida e’tirozga uchrashiga va oxir-ogibat uni nomagbul
deb topilishiga olib kelishi mumkin.

O‘zbekiston amaldagi qonunchiligida “saqglash zanjiri” tushunchasi to‘liq mustahkamlanmagan,
biroq uning mazmuniy elementlari JPKning 208-moddasida, ya’ni “ashyoviy, yozma va ragamli dalillarni
saglash hamda boshqa joyga yuborish” jarayonida aks etgan. Unga ko'ra dalillar yo‘qolishi, shikastlanishi
yoki aralashib ketishining oldini olish choralari ko‘rilishi, ularning gayerda ekanligi ayblov xulosasiga
ilova gilingan ma’lumotnomada ko‘rsatilishi lozim. Ammo, ushbu norma umumiy tavsifga ega bo‘lib,
ragamli dalillarga xos xesh-summani qayd etish, metama’lumotlarni saqlash, kirish jurnalini yuritish
kabi alohida xususiyatlarni belgilamaydi. Chunki saqlash zanjiri mustaqil huquqiy munosabatni
emas, balki dalilning yaxlitligi va kelib chiqgishini isbotlashga xizmat giluvchi protsessual kafolatlar
majmuasini ifodalaydi, uning asosiy elementlari esa JPKning 208-moddasi hamda tergov harakatlari
bayonnomalariga oid normalarda allagachon mavjud. Shu sababli muammo yangi “institut” yaratishda
emas, balki raqamli dalillarni olishdan boshlab sudga tagdim etishgacha bo‘lgan har bir operatsiyani
maxsus protsessual tartibda hujjatlashtirish mexanizmini ishlab chigishdadir: buning uchun JPKning
208-moddasini ragamli dalillarga xos hujjatlashtirish talablari bilan to‘ldirish zarur.

Amaliy jihatdan ragamli dalil bo‘yicha saqlash zanjiri jurnali kamida quyidagi ma’lumotlarni o'z
ichiga olishi kerak: dalilni qo‘lga kiritgan shaxs va uning maqomi, qo‘lga kiritish sanasi va vaqti, xesh-
summa giymati, saglash joyi va sharoiti, dalilga har bir kirish yoki uni topshirish to‘g‘risidagi yozuvlar.
Bunday jurnal dalilning yaxlitligi to‘g‘risidagi nizo yuzaga kelganda uni sinchiklab tekshirish imkonini
beradi [14].

Xalqaro darajada raqamli dalillar bilan ishlash va ularni tartibga solish mexanizmlari ikkita asosiy
konseptual yo‘nalishga ajratiladi: birinchidan, transchegaraviy kirish va hamkorlikni jadallashtirishga
garatilgan xalgaro-huqugiy mexanizmlar bo‘lsa, ikkinchidan, milliy gonunchilik hamda amaliyot
darajasida birxillashtirilgan texnik standartlarni joriy etishdan iboratdir.
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Birinchi yo‘nalishga misol sifatida Yevropa Kengashining Kiberjinoyatchilik to‘grisidagi
Konvensiyasiga (Budapesht konvensiyasi) keltirish mumkin. Ushbu konvensiya xalgaro huquqiy yordam
tartibini soddalashtirish, xizmat ko‘rsatuvchi provayderlar bilan to‘g‘ridan-to‘g‘ri hamkorlik qilish
imkoniyatini yaratish va transchegaraviy qidiruvlar uchun kafolatlar tizimini joriy etishni nazarda tutadi.
Biroq O‘zbekiston Respublikasi hozircha Konvensiya taraflari, uni imzolagan yoki unga qo‘shilishga taklif
etilgan davlatlar ro‘yxatiga kirmagan, shu sababli Konvensiya hozirgi vagtda O‘zbekiston uchun amaldagi
bevosita hamkorlik mexanizmi emas, balki istigholdagi model sifatida tahlil gilinadi. Bundan tashgqari,
transchegaraviy raqamli izlar va raqamli dalillarni tezkor olish amaliyotida Yevropa Ittifoqining 2023-
yil 12-iyuldagi 2023/1543-son Reglamenti alohida o‘rin tutadi. Hujjatga asosan, bir a’zo davlatning sud
instituti boshqa a’zo davlatda faoliyat yurituvchi xizmat provayderiga “Yevropa taqdim etish buyrugi”
yoki “Yevropa saglash buyrug‘i’ni to‘g‘ridan-to‘g’ri yo‘naltirishi mumkin. Biroq mazkur Reglament fagat
Yevropa Ittifogiga a’zo davlatlar o‘rtasida Yevropa taqdim etish buyrug‘i (European Production Order)
va Yevropa saglash buyrug‘i (European Preservation Order) mexanizmlarini tartibga soladi, shu sababli
u O‘zbekiston uchun bevosita qo‘llaniladigan mexanizm hisoblanmaydi va faqat giyosiy model sifatida
ahamiyatga ega. An’anaviy huquqiy yordam mexanizmlariga qaraganda ancha tezkor bo‘lgan ushbu
amaliy tartib 2026-yil 18-avgustdan e’tiboran qo‘llanilmoqda.

Ikkinchi yo‘nalish doirasida ISO/IEC 27037:2012 xalqaro standarti yuqori orinni egallab, ragamli
dalillarni aniglash, to‘plash, qo‘lga kiritish hamda saqglashning yagona metodologik modelini ilgari
suradi va turli yurisdiksiyalar o‘rtasidagi transchegaraviy dalil almashinuvi tartibini soddalashtiradi.
AQSH tajribasining qiyosiy tahlili esa raqgamli dalillarni sudda baholash va ularning magbulligini e’tirof
etish Daubert standarti, Federal dalillash qoidalari (Federal Rules of Evidence) hamda “eng yaxshi dalil
goidasi” (Best Evidence Rule) kabi mezonlar tizimiga tayanishini ko‘rsatmoqda [15].

O‘zbekiston tajribasi bilan giyoslaganda shuni ta’kidlash lozimki, milliy qonunchilik hozircha fagat
ichki protsessual tartiblarni mutaxassis ishtiroki, ko‘chirma nusxa olish kabi jarayonlarni tartibga
solgan, biroq transchegaraviy hamkorlik masalalari, xorijiy davlatda joylashgan serverga saglangan
ma’lumotlarni tezkor tarzda “muzlatish” yoki xizmat provayderidan to‘g‘ridan-to‘g‘ri talab gilish instituti
hali shakllanish bosqichida qolmoqgda. Shu jihatdan, Malayziya va Singapur kabi Osiyo davlatlarining
ragamli dalillarga oid protsessual tajribasini giyosiy o‘rganish ham ilmiy ahamiyat kasb etadi [16].
Bu borada Yevropa Kengashining Budapesht konvensiyasiga hamda Yevropa Ittifoqining 2023/1543-
son Reglamentida qo‘llanilgan modellarni O‘zbekiston qonunchiligiga bevosita ko‘chirish emas,
balki ularning ayrim elementlarini xalgaro shartnomalar va milliy protsessual tizim xususiyatlariga
moslashtirish magsadga muvofiqdir.

Shuningdek, O‘zbekiston Respublikasi Jinoyat-protsessual kodeksining 594-moddasida xorijiy
davlatlar yurisdiksiyasida to‘plangan dalillarning yuridik kuchini e’tirof etish tartibi belgilangan. Ammo
ushbu normativ qoida asosan chet elda olingan dalillarning magbulligi va protsessual statusini tartibga
solib, xorijiy serverlarda joylashgan ragamli ma’lumotlarni tezkor ushlash, saglab qolish yoki ularni
vaqtincha “muzlatish” kabi maxsus mexanizmlarni oz ichiga olmaydi. Shu munosabat bilan, milliy
gonunchilikdagi xalgaro huqugiy yordam institutini elektron dalillarga xos bo‘lgan tezkor protsessual
mexanizmlar bilan boyitish talab etiladi.

Yuqorida keltirilgan tahlil asosida quyidagi asosiy muammolarni ajratish mumkin:

birinchidan, JPK normalarida “mutaxassis” maqomining ragamli dalillarga nisbatan malaka mezonlari
oz aksini topmaganligi;

ikkinchidan, ragamli dalillardan ko‘chirma nusxa olish chog‘ida uning yaxlitligini bit darajasida
verifikatsiya qiluvchi muhim texnik ko‘rsatkich bo‘lgan kriptografik xesh-summani hisoblash, qayd etish
va rasmiylashtirish mexanizmlari hamda uni autentifikatsiya, metama’lumotlar va saglash zanjiri bilan
bog‘lash tartibi gonun va ekspertiza standartlarida yetarlicha shakllantirilmaganligi;

uchinchidan, “saglash zanjiri” (chain of custody) elementlari JPKning 208-moddasida umumiy tarzda
mavjud bo‘lsa-da, ragamli dalillarni olishdan sudga taqdim etishgacha bo‘lgan har bir operatsiyani
hujjatlashtirishning raqamli dalillarga xos maxsus protsessual tartibi belgilanmaganligi;

tortinchidan, transchegaraviy elektron ma’lumotlarga zudlik bilan kirish va ularni fiksatsiya gilish
bo‘yicha samarali tezkor mexanizmlar yetishmovchiligi [17].
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Ushbu muammolarni bartaraf etish magsadida quyidagi takliflar ilgari suriladi.

Birinchidan, JPKning 204%-moddasiga qo‘shimcha kiritib, raqamli dalildan ko‘chirma nusxa olinganda
uning original bilan bitma-bit aynanligini tasdiglovchi kriptografik xesh-summani hisoblash va uni
tegishli bayonnomada qayd etish majburiyatini nazarda tutish lozim.

Mazkur qoidada quyidagilarni aniq belgilashi zarur:

1) xesh-summa hisoblanadigan bosgich: xesh-summa elektron ma’lumot olib qo‘yilgan yoki
ko‘zdan kechirilgan zahoti, ko‘chirma nusxa yaratilishi bilan bir vaqtda, shuningdek nusxa ekspertizaga
yuborilishi yoki boshqa shaxsga topshirilishidan oldin hisoblanishi;

2) hisoblovchi subyekt: xesh-summa tergov harakatida ishtirok etayotgan mutaxassis tomonidan,
tergovchi (surishtiruvchi) va tegishli hollarda xolislar ishtirokida hisoblanishi; JPKning 204*'-moddasi
asosida shaxs tomonidan taqdim etilgan ko‘chirma nusxalar uchun esa taqdim etuvchi shaxs va dalilni
qabul qgilayotgan mansabdor shaxs ishtirokida hisoblanishi;

3) protsessual hujjat: xesh-qgiymat, algoritm nomi, hisoblash sanasi va vaqti, uni hisoblagan shaxs
hamda qo‘llanilgan dasturiy vositaning nomi va versiyasi tegishli tergov harakati bayonnomasida (olib
qo‘yish yoki ko‘zdan kechirish bayonnomasida) hamda saqlash zanjiri jurnalida qayd etilishi;

4) algoritmga qo‘yiladigan talablar: kriptografik jihatdan yetarlicha bardoshli, xalgaro migyosda tan
olingan xesh-algoritm masalan, SHA-256 qo‘llanilishi, kriptografik zaifligi aniqlangan algoritmlar (MD5,
SHA-1) esa yakka tartibda yaxlitlikni tasdiglash vositasi sifatida qo‘llanilmasligi; algoritm va dasturiy
vositalarga qo‘yiladigan batafsil texnik talablar vakolatli organ tomonidan tasdiglanadigan normativ
hujjatda belgilanishi;

5) qayta verifikatsiya tartibi: nusxa gayta ochilganda (ekspertiza, keyingi tergov harakati yoki sud
majlisida tekshirish chog‘ida) xesh-giymat qayta hisoblanib, bayonnomada qayd etilgan giymat bilan
solishtirilishi, natija yangi bayonnoma yoki jurnal yozuvi bilan rasmiylashtirilishi, giymatlar mos
kelmagan taqdirda bu holat ish materiallariga qo‘shilishi va dalilning ishonchliligi sud tomonidan
alohida baholanishi;

6) xesh-summaning huquqiy ahamiyati: xesh-summa fagat ma’lumotning bit darajasidagi
o‘zgarmaganligini tasdiglovchivosita sifatida qaralishi, dalilning manbasi, muallifligi, qonuniy olinganligi
hamda mazmunan hagqiqiyligi esa autentifikatsiya, metama’lumotlar, protsessual bayonnoma va saglash
zanjiri asosida baholanishi.

Ikkinchidan, JPKning 208-moddasini raqamli dalillarni olishdan boshlab sudga taqdim etishgacha
bo‘lgan har bir operatsiyani (olib qo‘yish, nusxalash, tashish, saqlash, ekspertizaga yuborish, topshirish)
maxsus protsessual tartibda hujjatlashtirish qoidalari bilan to‘ldirish taklif etiladi va unda dalil bilan
alogador bo‘lgan har bir shaxs, harakat va vaqt oralig‘i, shuningdek unga kirish fakti majburiy tartibda
elektron jurnalda qayd etilishi belgilanishi kerak. Bu ISO/IEC 27037:2012 standartida keltirilgan
yondashuviga ham mos keladi.

Uchinchidan, mutaxassis va ekspertlarning raqamli dalillar bilan ishlash bo‘yicha malaka talablarini
belgilovchi maxsus me’yoriy hujjat ishlab chiqish lozim.

To‘rtinchidan, transchegaraviy elektron dalillarga tezkor kirish imkoniyatini yaratish magsadida
O‘zbekiston Respublikasining Yevropa Kengashining Kiberjinoyatchilik to‘g‘risidagi Konvensiyasiga
go‘shilish istigbollarini hamda ikki tomonlama shartnomalar asosida xizmat provayderlari bilan
to‘g‘ridan-to‘g‘ri hamkorlik mexanizmini joriy etish masalasini korib chigish tavsiya etiladi.

Xulosa o‘rnida shuni aytish lozimki, O‘zbekiston Respublikasida ragamli dalillarni jinoyat protsessida
institutsionallashtirish bo‘yicha 2024-yilgi gonunchilik islohotlari muhim gadam bo‘lib, u JPKga elektron
ma’lumot va ragamli dalil tushunchalarini, ularni to‘plash va taqdim etish tartibini kiritdi. Biroq mazkur
institut hali to'liq shakllanmagan bo'lib, xususan, ragamli dalillar yaxlitligini texnik tasdiglash, saglash
zanjirini yuritish va transchegaraviy hamkorlik masalalari hozircha ochigligicha qolmoqda.

Tadgiqot natijalaridan Jinoyat-protsessual kodeksini takomillashtirishda, mutaxassislarning
ragamli dalillar bilan ishlash bo‘yicha malakaviy talablarini ishlab chigishda hamda tergov va sud
amaliyoti uchun tegishli uslubiy tavsiyalarni tayyorlashda amaliy foydalanish mumkin. Tadgiqot
doirasida ilgari surilgan takliflar xesh-summa orqali verifikatsiya gilish mexanizmini autentifikatsiya,
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metama’lumotlar va saglash zanjiri bilan kompleks tarzda joriy etish, ragamli dalillar bilan bog‘liq har
bir operatsiyani hujjatlashtirishning maxsus protsessual tartibini shakllantirish, xalgaro hamkorlikning
istigbolli modellarini milliy tizimga moslashtirish hamda hozirgi amaliyotda dalillarning magbulligi va
ishonchliligini oshirishga, 0z navbatida, adolatli sudlovni ta’minlashga xizmat giladi.
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