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SEPARATE FEATURES TO PROVE AT INVESTIGATION OF
CYBERCRIMES

ANNOTATION
In article problems which are connected with separate features to prove at investigation

of cybercrimes are analyzed. These features reflect algorithm of actions directed on
detection, collecting, check and an estimation of a new version of the proofs expressed
in the digital (electronic) form. Foreign experience and opinions of scientists on concept
and essence of digital (electronic) proofs, an order of carrying out of the investigatory
action (survey) directed on their gathering, fixing and definition of criminally-remedial
features of the given kind of proofs is studied.

Keywords: Cybercrimes, to prove, process of detection of proofs, digital proofs,
electronic proofs, information-communication technologies, the Internet, a criminally-
remedial order, algorithm.

Ñðåäè òðàíñíàöèîíàëüíûõ ïðåñòóïëåíèé, òàêèõ êàê: òåððîðèçì, ýêñòðåìèçì,
íåçàêîííûé îáîðîò íàðêîòè÷åñêèõ è ïñèõîòðîïíûõ âåùåñòâ, òîðãîâëÿ ëþäüìè,
êîððóïöèÿ îñîáîå ìåñòî çàíèìàþò ïðåñòóïëåíèÿ â ñôåðå èíôîðìàöèîííûõ,
òåëåêîììóíèêàöèîííûõ  òåõíîëîãèé, êîòîðûå èìåíóþòñÿ êàê êèáåðïðåñòóïëåíèÿ.

Ýòè ïðåñòóïëåíèÿ ñòàëè íàñòîÿùåé ïðîáëåìîé òðàíñíàöèîíàëüíîãî ìàñøòàáà,
è ìèðîâûå àíàëèòè÷åñêèå àãåíòñòâà ïðèâîäÿò äàííûå î íàíåñåíèè îãðîìíîãî
ìàòåðèàëüíîãî âðåäà, íàíîñèìîãî îáùåñòâåííî-îïàñíûìè äåÿíèÿìè â ñôåðå
èíôîðìàöèîííûõ òåõíîëîãèé (êèáåðïðåñòóïëåíèé). Ê 2022 ãîäó, ïî ïðîãíîçó
Âñåìèðíîãî ýêîíîìè÷åñêîãî ôîðóìà, ñóììà âñåìèðíîãî óùåðáà îò êèáåðàòàê
âûðàñòåò äî 8 òðèëëèîíîâ äîëëàðîâ ÑØÀ. Â èññëåäîâàíèè Zurich Insurance Group
óùåðá îò çëîóìûøëåííèêîâ è çàòðàòû íà îáåñïå÷åíèå êèáåðáåçîïàñíîñòè â
Èíòåðíåòå îöåíèâàþòñÿ â 120 òðèëëèîíîâ äîëëàðîâ ÑØÀ ê 2030 ãîäó [1].

Ñîâðåìåííûå ïðîáëåìû, ñâÿçàííûå ñ âîçðàñòàþùèì ÷èñëîì ïðåñòóïëåíèé â
ñôåðå èíôîðìàöèîííî-êîììóíèêàöèîííûõ òåõíîëîãèé (äàëåå ÈÊÒ) èëè
êèáåðïðåñòóïíîñòü, ïðèîáðåëè âñåìèðíûé õàðàêòåð è íå îãðàíè÷èâàþòñÿ êàêîé-
ëèáî ñòðàíîé èëè ðåãèîíîì, à ïðåäñòàâëÿþò ñîáîé óãðîçó âñåìó ìèðîâîìó
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ñîîáùåñòâó. Îáñòàíîâêà â ìèðå äåìîíñòðèðóåò íåîáõîäèìîñòü ñîâåðøåíñòâîâàíèÿ
ìåõàíèçìà ñîòðóäíè÷åñòâà â äîêàçûâàíèè ïðè  ðàññëåäîâàíèè êèáåðïðåñòóïëåíèé.

Ñëåäóåò ïðèçíàòü, ÷òî êèáåðïðåñòóïëåíèÿ îòëè÷àþòñÿ îò ïðàâîíàðóøåíèé â
ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé. Íà íàø âçãëÿä, ïåðâîå ïîíÿòèå øèðå, ÷åì
âòîðîå è áîëåå òî÷íî îòðàæàåò ïðèðîäó òàêîãî ÿâëåíèÿ, êàê ïðåñòóïíîñòü â
èíôîðìàöèîííî-òåëåêîììóíèêàöèîííîì ïðîñòðàíñòâå. Òåðìèí
"êèáåðïðåñòóïëåíèÿ" ìîæíî âîñïðèíèìàòü êàê îáùåñòâåííî-îïàñíûå äåÿíèÿ,
ñâÿçàííûå ñ ñîâåðøåíèåì ïðåñòóïëåíèé, â ñôåðå èíôîðìàöèîííî-
êîììóíèêàöèîííûõ òåõíîëîãèé, ãäå ñàìà ýëåêòðîííàÿ èíôîðìàöèÿ, òåõíèêà èëè
ðåñóðñû, ñ ïîìîùüþ êîòîðîé ñîâåðøàþòñÿ ïðåñòóïëåíèÿ, ñîñòàâëÿþò ïðèçíàêè
ýòèõ ïðîòèâîïðàâíûõ äåÿíèé.

Ïðîöåññ ðàçâèòèÿ è ñîâåðøåíñòâîâàíèÿ ÈÊÒ è ðàñïðîñòðàíåíèÿ â ãëîáàëüíîì,
ìåæäóíàðîäíîì ïðîñòðàíñòâå ïîñðåäñòâîì èíôîðìàöèîííîé èíòåãðàöèè, ñîçäàë
áëàãîïðèÿòíûå óñëîâèÿ äëÿ ñîâåðøåíèÿ êèáåðïðåñòóïëåíèé. Ýòî ïîòðåáîâàëî îò
ïðàâîîõðàíèòåëüíûõ îðãàíîâ ãîñóäàðñòâ ñîçäàòü è îïòèìèçèðîâàòü ìåõàíèçì
ïîëó÷åíèÿ íîâîãî âèäà  öèôðîâûõ (ýëåêòðîííûõ) äîêàçàòåëüñòâ [2, P.155].

Í.À. Íóãìàíîâ ñðåäè ïðîáëåì ñâÿçàííûõ ñ ïðèìåíåíèåì èíôîðìàöèîííûõ
òåõíîëîãèé àíàëèçèðóåò òàêóþ êàê ñîçäàíèå ïðàâîâûõ óñëîâèé äëÿ ýëåêòðîííîãî
äîêóìåíòà â êà÷åñòâå äîêàçàòåëüñòâà â óãîëîâíîì ïðîöåññå [3, Ñ.42].

À.Ó. Ðàñóëåâ â ñâîåì èññëåäîâàíèè îòìå÷àåò, ÷òî ïîâûøåíèþ ýôôåêòèâíîñòè
áîðüáû ñ ïðåñòóïëåíèÿìè â ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé èìååòñÿ è  òàêîå
ïðèîðèòåòíîå íàïðàâëåíèå êàê îáåñïå÷åíèå ïðèíöèïà íåîòâðàòèìîñòè
îòâåòñòâåííîñòè çà êèáåðïðåñòóïëåíèÿ â ñôåðå ýêîíîìèêè ïóòåì ðàñêðûòèÿ èõ
þðèäè÷åñêîé ïðèðîäû [4, Ñ.37].

Àíàëèç óãîëîâíî-ïðîöåññóàëüíîãî çàêîíîäàòåëüñòâà Óçáåêèñòàíà (ñò. 81 ÓÏÊ)
ïîêàçàë, ÷òî äîêàçàòåëüñòâàìè ïî óãîëîâíîìó äåëó ÿâëÿþòñÿ ëþáûå ôàêòè÷åñêèå
äàííûå, íà îñíîâå êîòîðûõ, â îïðåäåëåííîì çàêîíîì ïîðÿäêå, îðãàí äîçíàíèÿ,
ñëåäîâàòåëü è ñóä óñòàíàâëèâàþò íàëè÷èå èëè îòñóòñòâèå îáùåñòâåííî îïàñíîãî
äåÿíèÿ, âèíîâíîñòü ëèöà, ñîâåðøèâøåãî ýòî äåÿíèå, è èíûå îáñòîÿòåëüñòâà,
èìåþùèå çíà÷åíèÿ äëÿ ïðàâèëüíîãî ðàçðåøåíèÿ äåëà.

Ýòè äàííûå óñòàíàâëèâàþòñÿ: ïîêàçàíèÿìè ñâèäåòåëÿ, ïîòåðïåâøåãî,
ïîäîçðåâàåìîãî, îáâèíÿåìîãî, ïîäñóäèìîãî, çàêëþ÷åíèåì ýêñïåðòà,
âåùåñòâåííûìè äîêàçàòåëüñòâàìè, ìàòåðèàëàìè çâóêîçàïèñè, âèäåîçàïèñè è
êèíîôîòîñúåìêè, ïðîòîêîëàìè ñëåäñòâåííûõ è ñóäåáíûõ äåéñòâèé è èíûìè
äîêóìåíòàìè (êóðñèâîì âûäåëåíî íàìè Ì.À.). Äîêàçàòåëüñòâà, ïîëó÷åííûå
ïîñðåäñòâîì èíôîðìàöèîííûõ òåõíîëîãèé, â ñèëó îñîáåííîñòåé èõ ôèêñèðîâàíèÿ,
ïðèîáðåòàþò èíûå ñïåöèôè÷åñêèå ôîðìû, êîòîðûå îòëè÷àþòñÿ îò
ïðåäóñìîòðåííûõ â äåéñòâóþùåì ÓÏÊ. Ýòè îñîáåííîñòè ñîçäàëè ïðåäïîñûëêè
äëÿ âîçíèêíîâåíèÿ â óãîëîâíîì ïðîöåññå òàêèõ ñïåöèôè÷åñêèõ ôîðì êàê öèôðîâûå
èëè ýëåêòðîííûå äîêàçàòåëüñòâà.

Îòíîñèòåëüíî ýòîãî Å.Ñ. Åðìàêîâà îòìå÷àåò, ÷òî "ýëåêòðîííûå äîêàçàòåëüñòâà
ëåãêî ïîäâåðãàþòñÿ èçìåíåíèÿì è ìãíîâåííîìó óíè÷òîæåíèþ. Â ñèëó ýòîãî, îñîáóþ
âàæíîñòü ïðèîáðåòàåò èõ ñâîåâðåìåííàÿ è ïðàâèëüíàÿ ôèêñàöèÿ. Íà íàø âçãëÿä,
ìîæíî âûäåëèòü ñëåäóþùèå îñîáåííîñòè ôèêñàöèè ýëåêòðîííûõ äîêàçàòåëüñòâ:
1) Îïåðàòèâíîñòü; 2) Ó÷àñòèå ñïåöèàëèñòà; 3) Íàëè÷èå ñïåöèàëüíûõ óñòðîéñòâ
äëÿ èõ çàïèñè, ñîõðàíåíèÿ è âîñïðîèçâåäåíèÿ"  [5, Ñ.86]. Íà íàø âçãëÿä ýòè
îñîáåííîñòè ïðè ðàññëåäîâàíèè êèáåðïðåñòóïëåíèé  íàèáîëåå ïîëíî îòðàæàþò
óãîëîâíî-ïðîöåññóàëüíûé àëãîðèòì, êîòîðûé íåîáõîäèìî çíàòü ñîòðóäíèêàì
ïðàâîîõðàíèòåëüíûõ îðãàíîâ.

Àíàëèç çàðóáåæíîãî îïûòà ïîêàçàë, ÷òî â íåêîòîðûõ ñòðàíàõ è, â ÷àñòíîñòè,
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â óãîëîâíî-ïðîöåññóàëüíîì êîäåêñå Âüåòíàìà åùå â 2015 ãîäó áûëè âíåñåíû
èçìåíåíèÿ, ñîãëàñíî êîòîðûì, â êà÷åñòâå ñàìîñòîÿòåëüíîãî âèäà äîêàçàòåëüñòâ
áûëè îïðåäåëåíû "ýëåêòðîííûå äàííûå". Ïðè ýòîì áûëè çàêðåïëåíû è ïðèñóùèå
òîëüêî ýòîìó èñòî÷íèêó äîêàçàòåëüñòâ õàðàêòåðèñòèêè, à èìåííî ôàêò
ôîðìèðîâàíèÿ öèôðîâûõ ñèãíàëîâ â âèðòóàëüíîì ïðîñòðàíñòâå.

Îïûò ðàññëåäîâàíèÿ êèáåðïðåñòóïëåíèé â äðóãîé ñòðàíå - ÑØÀ
ïðåäóñìàòðèâàåò èñïîëüçîâàíèå öèôðîâûõ äîêàçàòåëüñòâ êàê îäíîãî èç îñíîâíûõ
ñðåäñòâ óñòàíîâëåíèÿ îáñòîÿòåëüñòâ äåëà. Äëÿ ïîëó÷åíèÿ ïîäîáíûõ äîêàçàòåëüñòâ
áûëè ñîçäàíû ñïåöèàëüíûå òåõíè÷åñêèå ãðóïïû ïî èññëåäîâàíèþ öèôðîâûõ
äîêàçàòåëüñòâ - Technical Working Group on Digital Evidence (TWGDE),
âïîñëåäñòâèè áûëè ïðåîáðàçîâàíû â åäèíóþ Scientific Working Group on Digital
Evidence (SWGDE) (Îôèöèàëüíûéñàéò - http: //ncfs.org/swgde/).

Ïî íàøåìó ìíåíèþ âûøåóêàçàííûé çàðóáåæíûé îïûò ïîêàçûâàåò çíà÷åíèå
èííîâàöèîííûõ äîñòèæåíèé èíôîðìàöèîííûõ, êîììóíèêàöèîííûõ òåõíîëîãèé,
êîòîðûå ìîãóò áûòü èñïîëüçîâàíû äëÿ ïîëó÷åíèÿ öèôðîâûõ (ýëåêòðîííûõ)
äîêàçàòåëüñòâ. Ýòîò âèä äîêàçàòåëüñòâ â íàñòîÿùåå âðåìÿ ñòàë ïðèîáðåòàòü
ñàìîñòîÿòåëüíîå çíà÷åíèå, êàê íåîáõîäèìàÿ ÷àñòü ðàññëåäîâàíèÿ
êèáåðïðåñòóïëåíèé.

Â Óçáåêèñòàíå òàêæå îñóùåñòâëÿåòñÿ ïðàâîòâîð÷åñêàÿ ðàáîòà ïî óðåãóëèðîâàíèþ
ïðîáëåì ñâÿçàííûõ ñ èñïîëüçîâàíèåì èííîâàöèîííûõ òåõíîëîãèé ïî ôèêñàöèè
öèôðîâûõ äîêàçàòåëüñòâ â óãîëîâíîì ïðîöåññå. Â ÷àñòíîñòè Çàêîíîì Ðåñïóáëèêè
Óçáåêèñòàí îò 23 ìàÿ 2019 ãîäà ¹ ÇÐÓ-542  (Íàöèîíàëüíàÿ áàçà äàííûõ
çàêîíîäàòåëüñòâà, 24.05.2019 ã., ¹ 03/19/542/317) ÓÏÊ áûë äîïîëíåí ñòàòüÿìè
911 - 914, êîòîðûå ðåãóëèðóþò ïðîèçâîäñòâî, îñíîâàíèÿ, óñëîâèÿ, ïîðÿäîê,
çàêðåïëåíèå õîäà è ðåçóëüòàòîâ ñëåäñòâåííîãî äåéñòâèÿ, ïðîâåäåííîãî â ðåæèìå
âèäåîêîíôåðåíöñâÿçè. Äëÿ òîãî, ÷òîáû ýòè ñðåäñòâà äîêàçûâàíèÿ èìåëè ïðàâîå
îñíîâàíèå íåîáõîäèìî çàêðåïèòü çà öèôðîâûìè äîêàçàòåëüñòâàìè èõ ïðàâîâîé
ñòàòóñ êàê îòäåëüíûé, ñàìîñòîÿòåëüíûé âèä.

Í.À. Èâàíîâ äàë ñîáñòâåííîå àâòîðñêîå îïðåäåëåíèå öèôðîâûì äîêàçàòåëüñòâàì,
êîòîðîå íàèáîëåå ïîëíî îòðàæàåò èõ óãîëîâíî-ïðîöåññóàëüíûå îñîáåííîñòè. Ïî
åãî ìíåíèþ, ïîä öèôðîâûìè äîêàçàòåëüñòâàìè ïîíèìàþòñÿ ôàêòè÷åñêèå ñâåäåíèÿ,
ïîëó÷åííûå ñ ïîìîùüþ èíôîðìàöèîííî-êîììóíèêàöèîííûõ òåõíîëîãèé
äèñêðåòíûõ ñèãíàëîâ, ñîäåðæàùèõñÿ èëè çàôèêñèðîâàííûõ íà êîìïüþòåðíûõ
èëè èíûõ ìàøèííûõ íîñèòåëÿõ, èçúÿòóþ, ïåðåäàííóþ ó÷àñòíèêàìè ïðîöåññà
èëè ïîëó÷åííóþ èíûì ñïîñîáîì â ñîîòâåòñòâèè ñ äåéñòâóþùèì óãîëîâíî-
ïðîöåññóàëüíûì çàêîíîäàòåëüñòâîì [6, Ñ.78].

Îäíèì èç îñíîâíûõ ñðåäñòâ îáíàðóæåíèÿ è ôèêñèðîâàíèÿ öèôðîâûõ
äîêàçàòåëüñòâ ÿâëÿåòñÿ èçúÿòèå ýëåêòðîííûõ íîñèòåëåé ïðè ïðîâåäåíèè
ñëåäñòâåííîãî îñìîòðà, êàê ñëåäñòâåííîãî äåéñòâèÿ.

Â.À. Ìåùåðÿêîâ, Â.Â. Òðóõà÷åâ îòíîñèòåëüíî îñìîòðà, êàê ñðåäñòâà îáíàðóæåíèÿ
è èçúÿòèÿ öèôðîâûõ (ýëåêòðîííûõ) äîêàçàòåëüñòâ, óñòàíîâèëè îñîáóþ âàæíîñòü
äàííîãî ñëåäñòâåííîãî äåéñòâèÿ îòìåòèâ, ÷òî "àðñåíàë èìåþùèõñÿ ïðîöåññóàëüíûõ
äåéñòâèé äîñòàòî÷íî âåëèê, îí âñå æå, ñ îäíîé ñòîðîíû, îãðàíè÷åí,
èñ÷åðïûâàþùèì ñïèñêîì, à ñ äðóãîé - â ðàññìàòðèâàåìûõ íàìè öåëÿõ ôàêòè÷åñêè
ñâîäèòñÿ ê îäíîìó åäèíñòâåííîìó ñëåäñòâåííîìó äåéñòâèþ - îñìîòðó" [7, Ñ.108].
Ýòî ñâÿçàíî ñ òåì, ÷òî îñìîòð ÿâëÿåòñÿ óíèâåðñàëüíûì ñëåäñòâåííûì äåéñòâèåì,
â êîòîðîì âîñïðèÿòèå öèôðîâîé èíôîðìàöèè ïðåäóñìàòðèâàåò íàëè÷èå
îïðåäåëåííûõ òåõíè÷åñêèõ ñðåäñòâ è íåîáõîäèìîãî ïðîãðàììíîãî îáåñïå÷åíèÿ,
ïîçâîëÿþùåãî ïîíÿòü ñóùíîñòü èíôîðìàöèè, âûðàæåííîé â öèôðîâîé ôîðìå.

Îðãàíû, îòâåòñòâåííûå çà ðàññëåäîâàíèå ïðåñòóïëåíèé, íå âñåãäà èìåþò äåëî
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íåïîñðåäñòâåííî ñ ôèçè÷åñêèì ýëåêòðîííûì íîñèòåëåì èíôîðìàöèè. Îñîáåííîñòü
èíôîðìàöèîííûõ, òåëåêîììóíèêàöèîííûõ ñèñòåì âûðàæàåòñÿ â òîì, ÷òîáû
ïîëó÷èòü ñîîòâåòñòâóþùèå öèôðîâûå äîêàçàòåëüñòâà, èìåþùèå çíà÷åíèå äëÿ
ðàññëåäîâàíèÿ óãîëîâíîãî äåëà,  íå èìåÿ ôèçè÷åñêîãî äîñòóïà ê ìåñòó íàõîæäåíèÿ
èíôîðìàöèîííîãî íîñèòåëÿ. Ïðè ýòîì öèôðîâàÿ èíôîðìàöèÿ ôèêñèðóåòñÿ â
ñîñòàâëÿåìîì ïðîòîêîëå îñìîòðà ñ èñïîëüçîâàíèåì äîñòóïíûõ äëÿ ïîëüçîâàòåëåé
îòêðûòûõ èñòî÷íèêîâ, íî òîëüêî â òîì ñëó÷àå, êîãäà äàííûå ðàçìåùåíû íà
îáùåäîñòóïíûõ ìàøèííûõ, êîìïüþòåðíûõ èëè èíûõ èíôîðìàöèîííûõ íîñèòåëÿõ
[8, Ñ.171].

Â îòëè÷èå îò îñìîòðà, îáûñê è âûåìêà ÿâëÿþòñÿ ñðåäñòâîì, íàïðàâëåííûì íà
âîçìîæíîñòü àêòèâíîãî ïîèñêà è ïðèíóäèòåëüíîãî èçúÿòèÿ íåîáõîäèìîé
äîêàçàòåëüñòâåííîé öèôðîâîé èíôîðìàöèè. Ýòè ñëåäñòâåííûå äåéñòâèÿ ïðîâîäÿòñÿ
ñ ôèçè÷åñêèì ïðîíèêíîâåíèåì â ïîìåùåíèå, ãäå íàõîäÿòñÿ èõ ìàøèííûå,
ýëåêòðîííûå è èíûå èíôîðìàöèîííûå íîñèòåëè, ñ ïîñëåäóþùèì èçúÿòèåì ëèáî
ñàìèõ ôèçè÷åñêèõ íîñèòåëåé, ëèáî êîïèðîâàíèÿ (ïåðåíîñà) èíôîðìàöèè íà
äðóãèå íîñèòåëè.

Òàêèì îáðàçîì, ïåðåä îðãàíàìè ïðåäâàðèòåëüíîãî ñëåäñòâèÿ, ïðè ðàññëåäîâàíèè
êèáåðïðåñòóïëåíèé, âîçíèêàåò ïðîáëåìà ôèêñèðîâàíèÿ öèôðîâûõ äîêàçàòåëüñòâ,
ïîëó÷åííûõ ñ èíôîðìàöèîííûõ íîñèòåëåé è èìåþùèõ ôîðìó öèôðîâûõ
(ýëåêòðîííûõ) äîêàçàòåëüñòâ. Ïðè ýòîì, âûøåóêàçàííûé âèä äîêàçàòåëüñòâ ìîæåò
áûòü çàôèêñèðîâàí íà ëþáîì ìàòåðèàëüíîì íîñèòåëå, â òîì ÷èñëå, ïîëó÷åííîì
â ðåçóëüòàòå ïðèìåíåíèÿ è èñïîëüçîâàíèÿ èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ
òåõíîëîãèé. Â ñóùíîñòè, îíè ìàòåðèàëèçóþòñÿ êàê âåùåñòâåííûå äîêàçàòåëüñòâà
èëè ýëåêòðîííûé äîêóìåíò ïîñðåäñòâîì ÈÊÒ, êàê ñâåäåíèÿ, ïðåäñòàâëåííûå â
ôîðìå öèôðîâûõ ñèãíàëîâ ìàòåðèàëüíûì, ìàøèííûì (ýëåêòðîííûì) íîñèòåëåì,
íåçàâèñèìî îò ñðåäñòâ èõ õðàíåíèÿ, îáðàáîòêè è ïåðåäà÷è. Ýòî ìîãóò áûòü
àïïàðàòíûå è ïðîãðàììíûå ñðåäñòâà ìèêðîïðîöåññîðíîé òåõíèêè. Ïðè ýòîì
äîêàçàòåëüñòâåííóþ áàçó ñîñòàâëÿåò èíôîðìàöèÿ, çàôèêñèðîâàííàÿ íà ìàøèííûõ
íîñèòåëÿõ èëè íà CD-äèñêàõ, DVD-äèñêàõ, ôëåøíàêîïèòåëÿõ (ïåðåíîñèìûå
íîñèòåëè), à òàêæå âñòðîåííûõ â ñðåäñòâà ìèêðîïðîöåññîðíîé, êîìïüþòåðíîé
èëè èíîé èííîâàöèîííîé òåõíèêè.

Í.À. Èâàíîâ ñ÷èòàåò ñàìè ìàøèííûå íîñèòåëè èíôîðìàöèè êàê èñòî÷íèê
äîêàçàòåëüñòâ. Îí ïðåäëàãàåò ðàññìàòðèâàòü èõ ñ äâóõ òî÷åê çðåíèÿ: êàê èñêóññòâåííî
ñîçäàííûé ìàòåðèàëüíûé îáúåêò, ïðåäíàçíà÷åííûé äëÿ õðàíåíèÿ èíôîðìàöèè â
äèñêðåòíîé ôîðìå è êàê èíôîðìàöèþ, çàïèñàííóþ íà ìàøèííîì (ýëåêòðîííîì)
íîñèòåëå, âíå çàâèñèìîñòè îò òèïà ïîñëåäíåãî [9, Ñ. 75].

Â ñóùíîñòè, öèôðîâûå äîêàçàòåëüñòâà ïðè ðàññëåäîâàíèè êèáåðïðåñòóïëåíèé
ïðåäñòàâëÿþò ñîáîé ôàêòè÷åñêèå ñâåäåíèÿ, õðàíÿùèåñÿ â ìàòåðèàëüíîì  íîñèòåëå,
îñíîâó ðàáîòû êîòîðîãî ñîñòàâëÿþò èíôîðìàöèîííûå èëè èíûå
òåëåêîììóíèêàöèîííûå òåõíîëîãèè, ïðåäñòàâëåííûå â ýëåêòðîííîì èëè èíîì
èííîâàöèîííîì âèäå.

Â. Á. Âåõîâ, èññëåäóÿ ïðîáëåìó ðàáîòû ñ öèôðîâûìè (ýëåêòðîííûìè)
äîêàçàòåëüñòâàìè, îòìå÷àåò, ÷òî èíôîðìàöèÿ, õðàíÿùàÿñÿ íà öèôðîâûõ
íîñèòåëÿõ, äîïóñêàåòñÿ â êà÷åñòâå äîêàçàòåëüñòâ â óãîëîâíîì äåëå, åñëè ýòà
èíôîðìàöèÿ èñïîëüçîâàëàñü â êà÷åñòâå ñðåäñòâà ñîâåðøåíèÿ ïðåñòóïëåíèÿ;
ñîõðàíèëà íà ñåáå ñëåäû ïðåñòóïëåíèÿ; ÿâëÿåòñÿ ïðåäìåòîì ïðåñòóïëåíèÿ; ñëóæèò
ñðåäñòâîì äëÿ îáíàðóæåíèÿ ïðåñòóïëåíèÿ è óñòàíîâëåíèÿ îáñòîÿòåëüñòâ óãîëîâíîãî
äåëà; ñîäåðæèò ñâåäåíèÿ, èìåþùèå çíà÷åíèå äëÿ óñòàíîâëåíèÿ îáñòîÿòåëüñòâ,
ïîäëåæàùèõ äîêàçûâàíèþ ïî óãîëîâíîìó äåëó [10, Ñ.23]. Ïî ìåðå ðàçâèòèÿ
èííîâàöèîííûõ öèôðîâûõ òåõíîëîãèé, äîñòèæåíèé íàóêè è òåõíèêè, à òàêæå
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òåîðèè äîêàçàòåëüñòâ, ðàñøèðÿþòñÿ âîçìîæíîñòè ïðèìåíåíèÿ íàó÷íî-òåõíè÷åñêèõ
ñðåäñòâ íàïðàâëåííûõ íà îáíàðóæåíèå, ôèêñàöèþ, èçúÿòèå, ñîõðàíåíèå
âåùåñòâåííûõ îáúåêòîâ â êà÷åñòâå öèôðîâûõ (ýëåêòðîííûõ) äîêàçàòåëüñòâ.

Ïðè ïîëó÷åíèè, ïðîâåðêå è ïðèîáùåíèè öèôðîâûõ (ýëåêòðîííûõ) äîêàçàòåëüñòâ
ïî ðàññëåäóåìîìó óãîëîâíîìó äåëó ïî êèáåðïðåñòóïëåíèÿì âñå ïðîöåäóðû
îñóùåñòâëÿåòñÿ íà îñíîâàíèè äåéñòâóþùåãî óãîëîâíî-ïðîöåññóàëüíîãî
çàêîíîäàòåëüñòâà ñ ïðèâëå÷åíèåì ñïåöèàëèñòîâ èìåþùèõ ñîîòâåòñòâóþùóþ
êâàëèôèêàöèþ â ñôåðå èíôîðìàöèîííûõ è èíûõ èííîâàöèîííûõ, öèôðîâûõ
òåõíîëîãèé.

Ñ ïðàêòè÷åñêîé òî÷êè çðåíèÿ â ðàññëåäîâàíèè êèáåðïðåñòóïëåíèé íàèáîëüøåãî
âíèìàíèÿ çàñëóæèâàåò äåëåíèå îáúåêòîâ ýëåêòðîííûõ äîêàçàòåëüñòâ ïî õàðàêòåðó
ñâÿçè ñ ðàññëåäóåìûì ñîáûòèåì è èñòî÷íèêó ñâåäåíèé îá îáñòîÿòåëüñòâàõ,
ïîäëåæàùèõ äîêàçûâàíèþ.

Â.Á. Âåõîâ, Á.Ï. Ñìàãîðèíñêèé è Ñ.À. Êîâàëåâ  ïðåäëàãàþò ñâîþ êëàññèôèêàöèþ
öèôðîâûõ (ýëåêòðîííûõ) äîêàçàòåëüñòâ. Ïî èõ ìíåíèþ, ê íèì ñëåäóåò îòíåñòè:
ôàéë, ñåòåâîé àäðåñ, äîìåííîå èìÿ, ýëåêòðîííîå ñîîáùåíèå, ýëåêòðîííûé
äîêóìåíò, èíôîðìàöèîííàÿ ñèñòåìà, ñàéò â ñåòè Èíòåðíåò, ýëåêòðîííàÿ ïîäïèñü,
êîìïüþòåðíàÿ ïðîãðàììà, áàçà äàííûõ. ýëåêòðîííûé æóðíàë, ýëåêòðîííûå
äåíåæíûå ñðåäñòâà [11, Ñ.14].

Í.À. Èâàíîâ, â ñâîþ î÷åðåäü, óêàçûâàåò íà íåñêîëüêî èíóþ, áîëåå îáîáùåííóþ
êëàññèôèêàöèþ öèôðîâûõ (ýëåêòðîííûõ) äîêàçàòåëüñòâ. Ïî åãî ìíåíèþ, â ïåðâóþ,
ñàìóþ áîëüøóþ ãðóïïó âõîäÿò äîêàçàòåëüñòâà, ñîçäàííûå ñ ïîìîùüþ òåêñòîâûõ
ðåäàêòîðîâ (íàïðèìåð, Word Pad) è òåêñòîâûõ ïðîöåññîðîâ (MS Word), ôàéëû
ýëåêòðîííûõ òàáëèö, ñîçäàííûå ñ ïîìîùüþ MS Excel èëè àíàëîãè÷íûõ ïðîãðàìì,
à òàêæå ôàéëû áàç äàííûõ, ñîçäàâàåìûõ, íàïðèìåð, ñ ïîìîùüþ MS Access. Â ýòó
æå ãðóïïó îí îòíîñèò è ôàéëû ýëåêòðîííûõ ñîîáùåíèé, ïåðåäàâàåìûõ ïîñðåäñòâîì
e-mail, SMS-MMS ñîîáùåíèÿ. Âòîðàÿ ãðóïïà ýëåêòðîííûõ äîêàçàòåëüñòâ ñîñòîèò
èç ôàéëîâ ãðàôè÷åñêèõ ôîðìàòîâ, ñîçäàâàåìûå ñ ïîìîùüþ ïðîãðàìì ðàñòðîâîé
è âåêòîðíîé ãðàôèêè, à òàêæå ãðàôè÷åñêèå ôàéëû, ñîçäàâàåìûå ñ ïîìîùüþ
ñêàíåðîâ è öèôðîâûõ ôîòîàïïàðàòîâ (â ò.÷. âñòðîåííûõ â ñðåäñòâà ìîáèëüíîé
ñâÿçè). È íàêîíåö,  òðåòüþ ãðóïïó ñîñòàâëÿþò àóäèîâèçóàëüíûå ôàéëû, êóäà
îòíîñÿòñÿ çâóêîâûå ôàéëû, à òàêæå ôàéëû, ñîäåðæàùèå äèíàìè÷åñêèå
èçîáðàæåíèÿ (ôèëüìû) [12, Ñ. 77].

Èçó÷åíèå ñâîéñòâ è ïðèçíàêîâ èíôîðìàöèîííûõ îáúåêòîâ ïðè ðàññëåäîâàíèè
êèáåðïðåñòóïëåíèé âî ìíîãèõ ñëó÷àÿõ ïîçâîëÿåò äàòü ïðàâèëüíóþ ïðàâîâóþ îöåíêó.
Õàðàêòåðèçóÿ çíà÷åíèå öèôðîâûõ  (ýëåêòðîííûõ) äîêàçàòåëüñòâ, â êà÷åñòâå íîâîãî
âèäà, ñëåäóåò îáðàòèòü íà èõ èíäèâèäóàëüíîñòü, îòðàæåííóþ â öèôðîâûõ èëè
èíûõ èíôîðìàöèîííûõ, òåëåêîììóíèêàöèîííûõ íîñèòåëÿõ. Âîçìîæíîñòü æå
âîñïîëíåíèÿ ñâåäåíèé, ñîäåðæàùèõñÿ â óòðà÷åííûõ èëè îòñóòñòâóþùèõ
èñòî÷íèêàõ, çà ñ÷åò äðóãèõ çàâèñèò íå îò ìåõàíèçìà èõ ôîðìèðîâàíèÿ, à îò
êîíêðåòíûõ îáñòîÿòåëüñòâ äåëà.

Â íàñòîÿùåå âðåìÿ âîçíèêëà îáúåêòèâíàÿ íåîáõîäèìîñòü ó÷èòûâàòü óãîëîâíî-
ïðîöåññóàëüíûå îñîáåííîñòè äîêàçûâàíèÿ ïðè ðàññëåäîâàíèè êèáåðïðåñòóïëåíèé.
Ïî íàøåìó ìíåíèþ, óãîëîâíî-ïðîöåññóàëüíûé ïîðÿäîê äîêàçûâàíèÿ ïðè
ñîâåðøåíèè êèáåðïðåñòóïëåíèé, ïîñðåäñòâîì èñïîëüçîâàíèÿ öèôðîâûõ
(ýëåêòðîííûõ) äîêàçàòåëüñòâ, èìååò ñâîåîáðàçíûé àëãîðèòì è åãî íåîáõîäèìî
çàêðåïèòü êàê îòäåëüíûé âèä äîêàçàòåëüñòâà. Ýòè äîêàçàòåëüñòâà, îòðàæåííûå â
öèôðîâîì ôîðìàòå, ñîäåðæàòñÿ â èíôîðìàöèîííîì ìàøèííîì èëè èíîì
èííîâàöèîííîì íîñèòåëå ïðè ðàññëåäîâàíèè êèáåðïðåñòóïëåíèé.

Èñõîäÿ èç âûøåèçëîæåííîãî ñ÷èòàåì öåëåñîîáðàçíûì â ÷. 2 ñò. 81 ÓÏÊ âíåñòè
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ñîîòâåòñòâóþùèå èçìåíåíèÿ èçëîæèâ â ñëåäóþùåé ðåäàêöèè: "Ýòè äàííûå
óñòàíàâëèâàþòñÿ: ïîêàçàíèÿìè ñâèäåòåëÿ, ïîòåðïåâøåãî, ïîäîçðåâàåìîãî,
îáâèíÿåìîãî, ïîäñóäèìîãî, çàêëþ÷åíèåì ýêñïåðòà, âåùåñòâåííûìè
äîêàçàòåëüñòâàìè, ìàòåðèàëàìè çâóêîçàïèñè, âèäåîçàïèñè, êèíîôîòîñúåìêè,
èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûìè íîñèòåëÿìè, öèôðîâûìè
äîêàçàòåëüñòâàìè, ïðîòîêîëàìè ñëåäñòâåííûõ è ñóäåáíûõ äåéñòâèé è èíûìè
äîêóìåíòàìè".

Òàêèì îáðàçîì, ìîæíî ñäåëàòü âûâîä, ÷òî îáíàðóæåíèå è ôèêñàöèÿ öèôðîâûõ
(ýëåêòðîííûõ) äîêàçàòåëüñòâ ïðè ðàññëåäîâàíèè êèáåðïðåñòóïëåíèé ïðåäñòàâëÿåò
ñîáîé ñëîæíûé ïðîöåññ, ñî÷åòàþùèé â ñåáå êîìïëåêñ ìåðîïðèÿòèé, ñâÿçàííûõ
ñ óãîëîâíî-ïðîöåññóàëüíûì ïîðÿäêîì, êðèìèíàëèñòè÷åñêîé ìåòîäèêîé è òàêòèêîé
îáíàðóæåíèÿ, ïîëó÷åíèÿ  è îöåíêè ýòèõ äîêàçàòåëüñòâ. Çíàíèå è óìåíèå íà ïðàêòèêå
ïðèìåíèòü âåñü àðñåíàë ìåæäóíàðîäíîãî îïûòà ðàáîòû ñ öèôðîâûìè
(ýëåêòðîííûìè) äîêàçàòåëüñòâàìè ïîçâîëèò ñîçäàòü îïòèìàëüíûé ìåõàíèçì
óãîëîâíî-ïðîöåññóàëüíîãî ïîðÿäêà è àëãîðèòìà ðàññëåäîâàíèÿ êèáåðïðåñòóïëåíèé.
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