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COUNTERING CYBERCRIME: MODERN APPROACHES TO TRAINING

ANNOTATION
This article analyzes the issues of countering cybercrime, taking into account the

development of modern information and communication technologies, and the use of
the Internet by young people. The article deals with the practice of fighting cybercrime
and the trend of constant development of young hackers. In conclusion, proposals and
recommendations were developed to improve measures to counter cybercrime in higher
education institutions of the Republic of Uzbekistan.

Keywords and expressions: youth, Internet, state youth policy, cybercrime, information
and communication technologies, hacker, hacker groups.

Ãëîáàëüíàÿ èíôîðìàòèçàöèÿ îáùåñòâà ÿâëÿåòñÿ îäíîé èç äîìèíèðóþùèõ
òåíäåíöèé ðàçâèòèÿ öèâèëèçàöèè â XXI â. Áëàãîäàðÿ ñòðåìèòåëüíîìó óâåëè÷åíèþ
âîçìîæíîñòåé ñðåäñòâ èíôîðìàòèêè, òåëåêîììóíèêàöèîííûõ ñèñòåì è íîâûõ
èíôîðìàöèîííûõ òåõíîëîãèé ôîðìèðóåòñÿ èíôîðìàöèîííàÿ ñðåäà îáèòàíèÿ è
æèçíåäåÿòåëüíîñòè ëþäåé, ñêëàäûâàåòñÿ èíôîðìàöèîííîå îáùåñòâî.

Èíòåðíåò - ýòî âñåìèðíàÿ êîìïüþòåðíàÿ ñåòü, ñîåäèíÿþùàÿ âìåñòå òûñÿ÷è
ñåòåé, âêëþ÷àÿ ñåòè ïðàâîîõðàíèòåëüíûõ îðãàíîâ è ïðàâèòåëüñòâåííûõ
îðãàíèçàöèé. Èçíà÷àëüíî ìàëî êòî çíàë, ÷òî òàêîå èíòåðíåò è êàê èì ïîëüçîâàòüñÿ,
íî øëî âðåìÿ â èíòåðíåòå íà÷àëè ïîÿâëÿòüñÿ ðàçëè÷íûå ñàéòû, ôîðóìû, áëîãè,
èíòåðíåò - ìàãàçèíû. Âñå áîëüøå ëþäåé ñòàëî óçíàâàòü î ñóùåñòâîâàíèè èíòåðíåòà,
è âñå áîëüøå ñòàëè ïîëüçîâàòüñÿ èì.

Â íàñòîÿùåå âðåìÿ èíòåðíåòîì ïîëüçóåòñÿ îãðîìíîå êîëè÷åñòâî ëþäåé, è
áîëüøàÿ ÷àñòü ýòèõ ëþäåé ïðåäñòàâèòåëè ñîâðåìåííîé ìîëîäåæè. Ìîëîäåæü âñå
áîëüøå è áîëüøå ïðîâîäèò âðåìÿ çà êîìïüþòåðîì â èíòåðíåòå. Ëþáèìûå ñàéòû
ìîëîäåæè êàê ìíå êàæåòñÿ ýòî: ñàéòû çíàêîìñòâ, "Badoo", "Rusdate", "Mamba",
"Telegram", "Instagram", "Îäíîêëàññíèêè" è ñàéòû, êîòîðûå ïðåäîñòàâëÿþò óñëóãè
ýëåêòðîííîé ïî÷òû, ôîðóìû.

Ñ ðàçâèòèåì èíôîðìàöèîííûõ òåõíîëîãèé è óâåëè÷åíèåì êîëè÷åñòâà èíòåðíåò
ïîëüçîâàòåëåé âñå áîëåå àêòóàëüíîå çíà÷åíèå ïðèîáðåòàåò îãðàæäåíèå ìîëîäåæè
îò ðàçëè÷íûõ óãðîç è ÷óæäûõ èäåé. Â 2019 ãîäó áîëåå 53% íàñåëåíèÿ Çåìëè, èëè
4,1 ìëðä ÷åëîâåê, ïîëüçîâàëèñü ñ èíòåðíåòîì, è ýòî ÷èñëî ïðîäîëæàëî ðàñòè. Íà
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íà÷àëî 2020 ãîäà â ìèðå óæå áîëåå 4,5 ìëðä ÷åëîâåê ïîëüçóþòñÿ èíòåðíåòîì - ýòî
íà 7% áîëüøå, ÷åì â ïðîøëîì ãîäó. Ýòî ïî÷òè 60% íàñåëåíèÿ ìèðà. Ïî äàííûì
Ìåæäóíàðîäíîãî ñîþçà ýëåêòðîñâÿçè, â Åâðîïå ýòîò ïîêàçàòåëü ñàìûé âûñîêèé
(82,5%), à â Àôðèêå - ñàìûé íèçêèé (28,2%) [7].

Ñîãëàñíî àíàëèòè÷åñêèì äàííûì 26,5% ïîëüçîâàòåëåé ñåòè Èíòåðíåò â ìèðå
ñîñòàâëÿþò ëèöà â âîçðàñòå îò 10 äî 24 ëåò, 26,7% ïîëüçîâàòåëåé - îò 25 äî 34 ëåò,
20,4% - îò 35 äî 44 ëåò [3]. Êàê ìû âèäèì, áîëüøîå êîëè÷åñòâî ïîëüçîâàòåëåé ñåòè
Èíòåðíåò ñîñòàâëÿåò ìîëîäåæü. Ñïåöèàëèñòû îäíîãî èç êðóïíåéøèõ ðîññèéñêèõ
ìåäèà îá IT è IT-áåçîïàñíîñòè "ÕÀÊÅÐ" óòâåðæäàþò, ÷òî áîëüøèíñòâî õàêåðîâ
- ïðîñòî ñêó÷àþùèå äåòè, ó êîòîðûõ ñëèøêîì ìíîãî ñâîáîäíîãî âðåìåíè. Òîëüêî
10% õàêåðîâ îòäàþò îò÷åò â ñâîèõ äåéñòâèÿõ. 90% àêòîâ âàíäàëèçìà â Èíòåðíåòå
îñóùåñòâëÿþò 13-òè ëåòíèå ïîäðîñòêè, êîòîðûì ïðîñòî íóæíî "õîðîøî ïðîâåñòè
âðåìÿ" [8]. Îïðåäåëåíèå âîçðàñòíîé õàðàêòåðèñòèêè ïîëüçîâàòåëåé ñåòè Èíòåðíåò
ïîçâîëÿåò òàêæå îïðåäåëèòü ïîòåíöèàëüíûõ ñóáúåêòîâ, êîòîðûå ìîãóò ñîâåðøèòü
ïðåñòóïëåíèÿ â ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé è áåçîïàñíîñòè. Ñëóæáà
áåçîïàñíîñòè Óêðàèíû çàäåðæàëà â Èâàíî-Ôðàíêîâñêå õàêåðà, èçâåñòíîãî ïîä
íèêîì "Sanix". Â íà÷àëå ïðîøëîãî ãîäà îí ïðèâëåê âíèìàíèå ìèðîâûõ ñïåöèàëèñòîâ
ïî êèáåðáåçîïàñíîñòè, âûëîæèâ íà îäíîì èç ôîðóìîâ îáúÿâëåíèå î ïðîäàæå
áàçû ñ 773 ìëí àäðåñîâ ýëåêòðîííîé ïî÷òû è 21 ìëí óíèêàëüíûõ ïàðîëåé [4]. Ïî
íåêîòîðûì äàííûì â ÑØÀ ãðóïïà þíûõ õàêåðîâ (øêîëüíèêîâ), êîòîðàÿ íàçûâàåò
ñåáÿ CWA, â 2015 ãîäó âçëîìàëà ëè÷íóþ ýëåêòðîííóþ ïî÷òó äèðåêòîðà ÖÐÓ
Äæîíà Áðåííàíà è ìèíèñòðà íàöèîíàëüíîé áåçîïàñíîñòè Äæåÿ Äæîíñîíà [6].

Ñ íà÷àëà àïðåëÿ 2020 ãîäà, Âñåìèðíàÿ îðãàíèçàöèÿ çäðàâîîõðàíåíèÿ (ÂÎÇ)
ïîäâåðãëàñü ñåðèè êèáåðàòàê. Ñîòðóäíèêè îðãàíèçàöèè ïîëó÷àëè ôèøèíãîâûå
ïèñüìà. Ýêñïåðòû ïî áåçîïàñíîñòè ïîëàãàþò, ÷òî çà àòàêîé ñòîÿëà èðàíñêàÿ
ìîëîä¸æíàÿ õàêåðñêàÿ ãðóïïà [1].

Ó÷èòûâàÿ, ÷òî îñíîâíàÿ ÷àñòü ïîëüçîâàòåëåé ñåòè Èíòåðíåò ÿâëÿåòñÿ ìîëîäåæüþ,
Èíòåðíåò ÿâëÿåòñÿ î÷åíü êîìôîðòíîé ñðåäîé äëÿ ôîðìèðîâàíèÿ ëè÷íîñòè õàêåðà.
Â ãëîáàëüíîé ñåòè ñóùåñòâóåò ðÿä ðåñóðñîâ, ïðåäíàçíà÷åííûõ äëÿ îáó÷åíèÿ
õàêåðñêèì íàâûêàì, â ÷àñòíîñòè, ñàéòû http://dfiles.ru, https://ru.wikihow.com,
https://kak-bog.ru, à òàêæå ìåäèà-ôàéëû â êàíàëå You Tube. Â ÕÕI âåêå áûñòðî
ðàñòåò ïðîöåññ èíñòèòóàëèçàöèè õàêåðîâ, õîòÿ îíè ïî-ïðåæíåìó ñòðîãî ñîáëþäàþò
ïðèíöèï àíîíèìíîñòè (âìåñòî ñîáñòâåííîãî èìåíè èñïîëüçóþòñÿ ïñåâäîíèìû
òèïà "Ludichrist". "Sicko", "Ðacket Rat" è äð.). Ñîçäàþòñÿ ðåãóëÿðíî äåéñòâóþùèå
ñîîáùåñòâà õàêåðîâ, îíè èìåþò ñâîè ñàéòû, æóðíàëû - "Access All Areas"
("Âñåäîñòóïíîñòü"), "Cryðt News Letter's Home Ðage" ("Ïîïóëÿðíûå
êðèïòîãðàôè÷åñêèå íîâîñòè"), "Old and New Hackers" ("Ñòàðûå è íîâûå õàêåðû"),
"Chaos Comðuter Club" ("Êëóá êîìïüþòåðíîãî õàîñà") [2].

Îäíàêî, ñëåäóåò óêàçàòü, ÷òî êðîìå íåãàòèâíûõ ñâÿçåé õàêåðîâ ñ ïðåñòóïíûìè
ãðóïïèðîâêàìè, â ïîñëåäíåå âðåìÿ îò÷åòëèâî ïðîñëåæèâàåòñÿ òåíäåíöèÿ
âçàèìîäåéñòâèÿ õàêåðñêîãî äâèæåíèÿ ñ ãîñóäàðñòâåííûìè è êîììåð÷åñêèìè
ñòðóêòóðàìè. Â íèõ ïðèíèìàþò ó÷àñòèå ïðåäñòàâèòåëè ãîñóäàðñòâåííûõ îðãàíîâ
áåçîïàñíîñòè, àäìèíèñòðàòîðû êðóïíåéøèõ ôèðì. Áîëåå òîãî, íåêîòîðûå èç
èçâåñòíûõ õàêåðîâ àêòèâíî ó÷àñòâóþò â ãîñóäàðñòâåííûõ è ìåæäóíàðîäíûõ
îðãàíèçàöèÿõ ïî èíôîðìàöèîííîé áåçîïàñíîñòè. Òàê, íàïðèìåð, ïðåçèäåíò è
îñíîâàòåëü "Chaos Comðuter Club" (Êëóá êîìïüþòåðíîãî õàîñà) Ýíäè Ìþëëåð-
Ìýãàí âõîäèò â ñîñòàâ âñåìèðíîé îðãàíèçàöèè "ICANN" (Internet Corðoration for
Assigned Names and Numbers). Îðãàíèçîâàíû õàêåðñêèå øêîëû âñåõ óðîâíåé äëÿ
äåòåé (Ãðàæäàíñêàÿ øêîëà õàêåðîâ), ñòóäåíòîâ (Foundstone-s hacking school) è
ñîòðóäíèêîâ áåçîïàñíîñòè (Black Hat Briefings, Ethical Hacking).
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Íà íàø âçãëÿä, äàííûé îïûò áûë áû ïîëåçíûì äëÿ Ðåñïóáëèêè Óçáåêèñòàí.
Âçàèìîäåéñòâèå è òåñíîå ñîòðóäíè÷åñòâî õàêåðîâ ñ ãîñóäàðñòâåííûìè è
ïðàâîîõðàíèòåëüíûìè îðãàíàìè, îðãàíèçàöèÿìè è ó÷ðåæäåíèÿìè ïîçâîëèò íå
òîëüêî îáåñïå÷èòü ýôôåêòèâíîå ðàñêðûòèå è ïðåäóïðåæäåíèå êèáåðïðåñòóïëåíèé,
íî è ñïîñîáñòâóåò èñïðàâëåíèþ íàðóøèòåëåé, ïåðåõîäà èõ èç êàòåãîðèè
"ïðàâîíàðóøèòåëåé" â êàòåãîðèþ "èñïðàâëåííûõ" ëèö. Â ñâîþ î÷åðåäü, ïðàêòèêà
ïîêàçûâàåò, ÷òî ìíîãèå ïðîôåññèîíàëüíûå õàêåðû ÿâëÿþòñÿ îòëè÷íûìè
ñïåöèàëèñòàìè è ìàñòåðàìè ñâîåãî äåëà, çà÷àñòóþ ñîâåðøàþò ïðåñòóïëåíèÿ èç
êîðûñòè, ðåäêî ïðåñëåäóÿ ïîëèòè÷åñêèå è èíûå öåëè, à íåêîòîðûå èç íèõ
ñîâåðøàþò ïðàâîíàðóøåíèÿ èç ÷óâñòâà çàáàâû èëè èíòåðåñà. Ïî äàííûì
èññëåäîâàíèé êèáåðïðåñòóïíîñòè â 2014-2017 ãîäàõ, ïðîâåäåííûõ êîìïàíèåé
Group IB, ïðàêòè÷åñêè âñå êèáåðïðåñòóïëåíèÿ íàöåëåíû íà ïîëó÷åíèå ôèíàíñîâîé
âûãîäû ìàêñèìàëüíî ïðîñòûì ïóòåì, à èìåííî 98 ôîèç èíôîðìàöèîííûõ
ïðåñòóïëåíèé ñîâåðøàþòñÿ èç êîðûñòíûõ ïîáóæäåíèé (êðàæà, øàíòàæ,
âûìîãàòåëüñòâî, ìîøåííè÷åñòâî), ïî 1 % - ñ öåëüþ çàâëàäåíèÿ èíôîðìàöèåé è
êèáåðòåððîðèçìà ñîîòâåòñòâåííî [5].

Òàêàÿ ïðàêòèêà òàêæå ñîîòâåòñòâóåò ãîñóäàðñòâåííîé ìîëîäåæíîé ïîëèòèêå â
Ðåñïóáëèêå Óçáåêèñòàí. Êàê îòìå÷àë Ïðåçèäåíò Ðåñïóáëèêè Óçáåêèñòàí Ø.Ì.
Ìèðçè¸åâ "Âìåñòå ñ òåì âñå ìû êàê ðîäèòåëè, íàñòàâíèêè è ó÷èòåëÿ õîðîøî
ïîíèìàåì, ÷òî â íûíåøíåå ñëîæíîå è íåïðîñòîå âðåìÿ âîïðîñ âîñïèòàíèÿ
ìîëîäåæè îñòàåòñÿ äëÿ íàñ âàæíåéøåé è àêòóàëüíîé çàäà÷åé. Ïîýòîìó ìû íå
èìååì íèêàêîãî ïðàâà äîïóñêàòü îøèáêè â âîïðîñàõ îáåñïå÷åíèÿ çàêîííûõ ïðàâ
è èíòåðåñîâ íàøåé ìîëîäåæè, åå îáðàçîâàíèÿ è âîñïèòàíèÿ. Îøèáêè â ýòîì
âîïðîñå îçíà÷àþò èçìåíó íàøèì äåòÿì, Ðîäèíå" [9]. Ñëåäîâàòåëüíî, àêòèâíîå
âîâëå÷åíèå ìîëîäûõ õàêåðîâ â äåÿòåëüíîñòü ãîñóäàðñòâåííûõ è, îñîáåííî,
ïðàâîîõðàíèòåëüíûõ îðãàíîâ îêàæåò ïîëîæèòåëüíîå âëèÿíèå íà êðèìèíîãåííîå
ñîñòîÿíèå â ðåñïóáëèêå.

Â ýòèõ óñëîâèÿõ, âàæíîå çíà÷åíèå ïðèîáðåòàþò ìåðû ñîöèàëüíîãî õàðàêòåðà,
êîòîðûå íàïðàâëåíû íà ôîðìèðîâàíèå ó ëþäåé, â ÷àñòíîñòè, ìîëîäåæè, îñîçíàíèÿ
îïàñíîñòè è íåãàòèâíûõ ïîñëåäñòâèé ïðåñòóïëåíèé â ñôåðå èíôîðìàöèîííûõ
òåõíîëîãèé è áåçîïàñíîñòè.

Ïåðåä ãîñóäàðñòâîì ñòàâèòñÿ îñíîâíàÿ çàäà÷à - ïîäãîòîâèòü ìîëîäûõ êàäðîâ ê
óñëîâèÿì æèçíè è ïðîôåññèîíàëüíîé äåÿòåëüíîñòè â èíôîðìàöèîííîì îáùåñòâå,
íàó÷èòü èõ äåéñòâîâàòü â ýòîé ñðåäå, èñïîëüçîâàòü åå âîçìîæíîñòè è çàùèùàòüñÿ
îò íåãàòèâíûõ âîçäåéñòâèé.

Äëÿ ðåøåíèÿ ýòîé ïðîáëåìû â Òàøêåíòñêîì Ãîñóäàðñòâåííîì þðèäè÷åñêîì
óíèâåðñèòåòå è åãî ôèëèàëå, Àêàäåìèè ÌÂÄ Ðåñïóáëèêè Óçáåêèñòàí è äðóãèõ
ÂÓÇàõ ñîçäàíà ñîîòâåòñòâóþùàÿ ìàòåðèàëüíî-òåõíè÷åñêàÿ áàçà, àêòèâíî
ôóíêöèîíèðóåò ñïåöèàëèçèðîâàííûå êàôåäðû è öåíòðû èíôîðìàöèîííûõ
ðåñóðñîâ, îäíàêî òðåáóåòñÿ äàëüíåéøåå ñîâåðøåíñòâîâàíèå èõ ó÷åáíûõ ïðîãðàìì
ñ ó÷¸òîì ñîâðåìåííûõ ðåàëèé.

Âìåñòå ñ òåì ñëåäóåò îòìåòèòü, ÷òî ìíîãèå àêòóàëüíûå ïðîáëåìû
èíôîðìàòèçàöèè îáùåñòâà íå â äîëæíîé ìåðå îñâåùàþòñÿ â ïðîöåññå ïîäãîòîâêè
è ïåðåïîäãîòîâêè ìîëîäûõ ñîòðóäíèêîâ, ÷òî íå âïîëíå îòâå÷àþò ñîâðåìåííîé
äåéñòâèòåëüíîñòè è òðåáîâàíèÿì æèçíè. Ýòîò òðåâîæíûé ôàêò äîëæåí ñòàòü
îáúåêòîì âíèìàíèÿ, êàê ïðîôåññîðñêî-ïðåïîäàâàòåëüñêîãî ñîñòàâà ÂÓÇîâ
ïðàâîîõðàíèòåëüíûõ îðãàíîâ, òàê è ïîëèòèêîâ, ãîñóäàðñòâåííûõ äåÿòåëåé íàøåé
ñòðàíû, ïîñêîëüêó êà÷åñòâî îáðàçîâàíèÿ - íå òîëüêî ãóìàíèòàðíàÿ ïðîáëåìà, íî
ñòðàòåãè÷åñêèé ôàêòîð ñîöèàëüíî-ýêîíîìè÷åñêîãî ðàçâèòèÿ ñòðàíû, îáåñïå÷åíèÿ
åå íàöèîíàëüíîé áåçîïàñíîñòè.
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Â ñâÿçè ýòèì, ïðåäëàãàåòñÿ íà áàçå Àêàäåìèè ÌÂÄ Ðåñïóáëèêè Óçáåêèñòàí
îòêðûòü íîâûé ôàêóëüòåò ïî ïîäãîòîâêå óçêîïðîôèëüíûõ ñïåöèàëèñòîâ â îáëàñòè
ðàñêðûòèÿ, ðàññëåäîâàíèÿ, ïðîôèëàêòèêè è ïðîòèâîäåéñòâèÿ êîìïüþòåðíûì
ïðåñòóïëåíèÿì â öåëîì. Êðîìå òîãî, íà íà÷àëüíîì ýòàïå ìîæíî îãðàíè÷èòüñÿ
ââåäåíèåì ìåæêàôåäðàëüíîé äèñöèïëèíû "Ïðîòèâîäåéñòâèÿ ïðåñòóïëåíèÿì â
ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé è êèáåðáåçîïàñíîñòè". Äàííàÿ ñïåöèàëüíàÿ
äèñöèïëèíà ïîçâîëèò âûðàáîòàòü ó êóðñàíòîâ íàó÷íûå è ïðàêòè÷åñêèå íàâûêè
ïî ïðîòèâîäåéñòâèþ ïðåñòóïëåíèÿì â ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé,
êîìïüþòåðíîé ïðåñòóïíîñòè è áåçîïàñíîñòè.

Ïðèíèìàÿ âî âíèìàíèå ìàñøòàáíîñòü ïðîáëåìû, äèíàìè÷íîãî ðîñòà
êèáåðïðåñòóïíîñòè â ìèðå, à òàêæå âîçíèêíîâåíèÿ ðåàëüíûõ ðèñêîâ è óãðîç äëÿ
âñåé îáùåñòâåííîñòè, â îñîáåííîñòè äëÿ ìîëîä¸æè, íàçðåâàåò íåîáõîäèìîñòü
êàðäèíàëüíîãî ïåðåñìîòðà ïðîãðàìì è ìåòîäèê ïî ïîäãîòîâêå è ïåðåïîäãîòîâêå
ñïåöèàëèçèðîâàííûõ êàäðîâ â äàííîé ñôåðå. Íàñòóïèë ìîìåíò, êîãäà
íàöèîíàëüíûå ÂÓÇû äîëæíû êîíñîëèäèðîâàòüñÿ è ñâîåâðåìåííî ðåàãèðîâàòü íà
ðîñò êèáåðïðåñòóïíîñòè.

Â öåëÿõ ðåàëèçàöèè ÓÏ Ðåñïóáëèêè Óçáåêèñòàí îò 29 àïðåëÿ 2020 ãîäà ¹
ÓÏ-5987 "Î äîïîëíèòåëüíûõ ìåðàõ ïî êàðäèíàëüíîìó ñîâåðøåíñòâîâàíèþ
þðèäè÷åñêîãî îáðàçîâàíèÿ è íàóêè â Ðåñïóáëèêå Óçáåêèñòàí", à òàêæå ïðèíèìàÿ
âî âíèìàíèå ïðîâîäèìûå â ðåñïóáëèêå îáùåñòâåííî-ïîëèòè÷åñêèå, ñîöèàëüíî-
ýêîíîìè÷åñêèå è ñóäåáíî-ïðàâîâûå ðåôîðìû, â òîì ÷èñëå â ñôåðå þðèäè÷åñêîãî
îáðàçîâàíèÿ íåîáõîäèìî ãëóáîêî èçó÷èòü è âíåäðèòü ïåðåäîâîé íàó÷íî-
ïðàêòè÷åñêèé çàðóáåæíûé îïûò â îáëàñòè ïîäãîòîâêè ïåðåäîâûõ êàäðîâ äëÿ
ïðàâîîõðàíèòåëüíûõ è ïðàâîïðèìåíèòåëüíûõ îðãàíîâ ðåñïóáëèêè.
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