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АННОТАЦИЯ
Статья посвящена вопросам развития международного права в условиях цифровизации. В 

статье отмечается, что цифровые технологии стали одним из важнейших факторов, оказывающих 
влияние на международное право. Цифровизация оказывает существенное влияние на развитие 
международного права. С одной стороны, цифровые технологии создают новые угрозы 
международной безопасности и правам человека, а с другой стороны, процессы цифровизации 
способствуют появлению новых понятий и отраслей в международном праве, создают основу 
для выдвижения новых международно-правовых инициатив, открывают новые возможности 
и направления для расширения международного сотрудничества, а также обуславливает 
необходимость переосмысления теории современного международного права в целом. 

Ключевые слова: цифровой суверенитет, киберпространство, киберпреступность, кибервойны, 
кибератаки, цифровые права человека. 
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РАҚАМЛАШТИРИШ ШАРОИТИДА ХАЛҚАРО ҲУҚУҚНИНГ РИВОЖЛАНИШИ

АННОТАЦИЯ
Мақола рақамлаштириш шароитида халқаро ҳуқуқнинг ривожланишига бағишланган. Мақолада 

қайд этилишича, рақамли технологиялар халқаро ҳуқуққа таъсир этувчи энг муҳим омиллардан 
бирига айланган ҳамда рақамлаштириш халқаро ҳуқуқнинг ривожланишига сезиларли таъсир 
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кўрсатади. Бир томондан, рақамли технологиялар халқаро хавфсизлик ва инсон ҳуқуқларига 
янги таҳдид солаётган бўлса, бошқа томондан рақамлаштириш жараёнлари халқаро ҳуқуқда янги 
тушунчалар ва тармоқларнинг пайдо бўлишига ёрдам беради, янги халқаро ҳуқуқий ташаббусларни 
илгари суриш, халқаро ҳамкорликни кенгайтириш учун янги имкониятлар ва йўналишлар очади, 
шунингдек, замонавий халқаро ҳуқуқ назариясини қайта кўриб чиқишни тақозо этади.

Калит сўзлар: рақамли суверенитет, кибермакон, кибер жиноятчилик, киберуруш, киберҳужум, 
рақамли инсон ҳуқуқлари.
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DEVELOPMENT OF INTERNATIONAL LAW IN THE CONTEXT OF DIGITALIZATION

ANNOTATION
The article is devoted to the development of international law in the context of digitalization. The article 

notes that digital technologies have become one of the most important factors influencing international 
law. Digitalization has a significant impact on the development of international law. On the one hand, 
digital technologies pose new threats to international security and human rights. On the other hand, 
digitalization processes contribute to the emergence of new concepts and industries in international law, 
create the basis for the advancement of new international legal initiatives, open up new opportunities 
and directions for expanding international cooperation, and necessitate rethinking the theory of modern 
international law as a whole.

Keywords: digital sovereignty, cyberspace, cybercrime, cyberwar, cyberattacks, digital human rights.
                                                                                                                                                                        

Одним из важнейших вопросов сегодня стало влияние цифровизации на все сферы 
жизнедеятельности государства и общества, включая и право. Цифровизация оказывает огромное 
влияние и на международные отношения и международное право, обуславливая появление новых 
форм и направлений международного сотрудничества. С одной стороны, появляются новые 
концепции и понятия, новые институты и даже отрасли права. С другой стороны, переход на 
цифровую экономику и международное сотрудничество в условиях цифровой трансформации 
невозможен без соответствующей правовой базы. 

Существуют различные подходы к периодизации истории международного права. Одним из 
подходов является разделение истории развития международного права на четыре основных этапа 
– международное право в древний период, международное право в средние века, классическое 
международное право и современное международное право [1]. Современное международное право 
возникло в XX веке. Одни ученые связывают его формирование с созданием Лиги Наций в 1919 
г., другие же -  с принятием Пакта Бриана – Келлога в 1928. Но большинство ученых считают, что 
современное международное право начало формироваться вместе с созданием ООН в 1945г. [2].

Сегодня можем говорить о начале нового этапа в истории развития международного права, в 
именно о развитии международного права в условиях киберреальности и цифровой трансформации, 
которое влечет за собой кардинальные изменения и обуславливает необходимость переосмысления 
теории современного международного права с учетом динамично меняющейся международно-
правовой практики. 

Современное международное право, основные его принципы и механизмы начали формироваться 
75 лет назад, при других обстоятельствах и условиях. Цифровая трансформация создает новые угрозы 
международной безопасности и вместе с тем открывает новые направления для международного 
сотрудничества, то есть создает другие новые условия для развития международного права и 
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создает предпосылки для выдвижения государствами новых международно-правовых инициатив.
Прежде всего, появляются новые угрозысуверенитету государства. Это имеет непосредственное 

отношение к международному праву, ведь суверенное равенство государств – один из важнейших 
принципов международного права. Принцип закреплен в Уставе ООН. В Декларации о принципах 
международного права, касающихся дружественных отношений и сотрудничества между 
государствами дается толкование данного принципа. 

Однако, сегодня возникает необходимость переосмысления данного принципа, дополнения 
его содержания и толкования с учетом последствий цифровизации, поскольку сегодня появились 
новые понятия, такие как «информационный или цифровой суверенитет». В законодательстве РФ 
встречается понятие «информационного суверенитета», в КНР используют понятие «Интернет-
суверенитет» [3]. Следует отметить, что понятия «цифровой» или «информационный суверенитет», 
«суверенитет в информационном пространстве» - достаточно новые.  В науке не сложилось чёткой 
дефиниции данных терминов [3]. Некоторые ученые полагают, что понятия «информационный 
суверенитет» и «цифровой суверенитет» тождественны [3].

Помимо принципа суверенного равенства важно переосмыслить и другие принципы 
международного права. Так, сегодня в научных исследованиях в сфере международного права 
и международно-правовых документах все чаще встречаются понятия «киберпространство», 
«кибератаки», «кибервойны» [4, C.263]. Вышесказанное обуславливает необходимость 
переосмысления принципов неприменения силы в международных отношениях и механизмах их 
обеспечения и соблюдения. 

В подтверждение можно отметить, что еще в 2018 г. Комитет ООН по вопросам разоружения 
и международной безопасности (Первый комитет) одобрил проекты предложений России и 
США об учреждении рабочих групп, которые будут отвечать за разработку глобальных правил 
поведения в киберпространстве[5]. То есть такие отрасли как международное гуманитарное право 
и право международной безопасности обогащаются новыми терминами и стандартами, а в науке 
международного права появляется новое направление для исследований - международное право в 
киберпространстве. 

Говоря о переосмыслении принципов международного права важно отметить, что нормы 
современного международного права в целом применимы к киберпространству.Однако 
киберпространство обладает определенной спецификой, обусловленной виртуальной 
характеристикой глобального информационного пространства, как объекта права, в котором 
расстояние не имеет значения. Так, А. Данельян отмечает, что общепризнанные принципы и 
нормы международного права в ряде случаев не могут применяться к киберпространству методом 
простой экстраполяции понятий. Так, например, такие понятия, как «акт агрессии», «применение 
силы», «вооруженное нападение» нельзя применять к любой компьютерной атаке, а используемое 
политологами и в средствах массовой информации понятие «информационная война» нельзя 
применять к понятию «война» в его международно-правовом понимании.При этом надо признать, 
что концептуальные основы существующего международного правопорядка порой достаточно 
сложно адаптируются к угрозам, возникающим в киберпространстве [4, C.263].

Таким образом, с учетом вышеизложенного, возможно настало время подумать о том, 
что в качестве одного из принципов современного международного права следует закрепить 
принцип цифрового суверенитета государств и соблюдения безопасности в киберпространстве. 
С учетом множества неопределенностей и пробелов в регулировании киберпространства, 
отсутствия единства подходов на начальном этапе возможно принятие Декларации о принципах 
международного права в киберпространстве. В истории международно-правового сотрудничества 
много случаем, когда для регулирования спорных вопросов изначально принимались декларации, 
которые позже служили основой для принятия конвенций.

Помимо международного гуманитарного права и права международной безопасности 
цифровизация оказывает большое влияние на такую отрасль международного права как 
международное уголовное право, в рамках которого одним из ключевых вопросов стал вопрос 
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о борьбе с киберпреступностью. Единственным многосторонним договором, касающимся 
преступной деятельности в сфере информационных технологий, является Конвенция о 
преступности в сфере компьютерной информации, принятая 23 ноября 2001 г. в Будапеште [6]. 
Однако, конвенция подвергается весьма серьезной критике, поскольку некоторые ее положения 
считаются допускающими нарушения суверенитет государства и прав человека [4, C.265].

Российскими экспертами был разработан и распространен для ознакомления на профильных 
международных площадках проект Конвенции Организации Объединенных Наций «О 
сотрудничестве в сфере противодействия информационной преступности» [7]. Конвенция 
предусматривает широкий понятийный аппарат: «бот-сеть», «вредоносная программа», «детская 
порнография», «информационно-коммуникационные технологии» (ИКТ), «информация», 
«объекты критической инфраструктуры», «спам», «устройство ИКТ» и др. Однако некоторые 
делегации открыто выступают против данного проекта Конвенции, а также против разработки 
каких-либо новых международно-правовых инструментов в этой сфере, настаивая на том, 
что существующий международно-правовой механизм, под которым обычно понимается 
упоминавшаяся ранее Конвенция о преступности в сфере компьютерной информации, является 
достаточным для успешной борьбы с преступностью в киберпространстве.

Таким образом, несмотря на применимость принципов и норм современного международного 
права к информационной сфере, требуется универсализация существующего международно-
правового регулирования применительно к киберпространству с учетом его определенной 
специфики и в целях эффективного правового противодействия использованию информационно-
коммуникационных технологий в незаконных целях [4, C.266].

Большое внимание развитие информационно-цифровых технологий оказало на сферу прав 
человека. Некоторые исследователи отмечают, что появилось новое поколение прав человека 
– цифровых прав человека [8], под которыми понимаются «…права граждан на доступ, 
использование, создание и публикацию цифровых произведений, на доступ и использование 
компьютеров и иных электронных устройств, коммуникационных сетей и сети Интернет, а также 
право свободно общаться и выражать свое мнение в Сети и право на неприкосновенность частной 
информационной сферы, включая право на конфиденциальность, анонимность его оцифрованной 
персональной информации» [9]. Появились также понятия «право на Интернет», «право на защиту 
личных данных в Интернет-пространстве» и др. 

Цифровизация не только обусловила появление понятие «цифровые права человека», но 
и способствует созданию новых механизмов защиты прав человека, таких как электронное 
судопроизводство. То есть как отмечалось выше, с одной стороны, цифровые технологии 
становятся причиной возникновения новых угроз и проблем, с другой стороны – они открывают 
новые возможности и способствуют формированию новых международно-правовых концепций и 
созданию новых механизмов. 

Цифровизации не только обуславливает необходимость переосмысления принципов 
международного права и обогащает существующие отрасли новыми терминами и стандартами. 
Она также способствует появлению новых отраслей международного права. Так, одной из 
самых динамично развивающихся отраслей международного права в современный период 
стало международное информационное право [10]. В рамках этой отрасли возрастает роль IT-
компаний как важнейших факторов, оказывающих влияние на мировую экономику и политику 
и субъектов международного информационного права. Сегодня в науке международного права 
вопрос о правосубъектности индивидов и ТНК является предметом дискуссий [11]. В условиях 
цифровой трансформации дискуссия о субъектах международного права будет обогащаться за 
счет включения вопросов о роли IT-компаний в международно-правовых отношениях, их влияния 
на международную безопасность и права человека, привлечения их ответственности и др.

Таким образом, цифровизация оказывает существенное влияние на развитие международное 
право. С одной стороны, цифровые технологии создают новые угрозы международной 
безопасности и правам человека. С другой стороны, процессы цифровизации способствуют 
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появлению новых понятий и отраслей в международном праве, создают основу для выдвижения 
новых международно-правовых инициатив, открывают новые возможности и направления 
для расширения международного сотрудничества, а также обуславливает необходимость 
переосмысления теории современного международного права в целом. 

С учетом вышеизложенного на национальном уровне важно активизировать исследования 
по вопросам применения международного права в киберпространстве, начать разработку 
соответствующей нормативно-правовой-базы касательно киберпространства, а также новых 
международно--правовых инициатив. 
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